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Информационной безопасности уделяется все большее внимание, что привело к введению новой учебной дисциплины «Безопасность информационных систем». Данный курс охватывает рассмотрение комплекса вопросов, посвященных озна​комлению с основными элементами научно-методологического подхода при созда​нии и сопровождении системы информационной безопасности (СИБ) предприя​тий и организаций. В рамках лекционного материала, семинарских и лаборатор​ных занятий подробно рассматриваются теоретические и практические аспекты построения СИБ для государственных и коммерческих предприятий и организа​ций, возникающие при этом проблемы и пути их решения, методы и методики реа​лизации типовых задач.
Основное внимание уделяется рассмотрению комплексной темы «Формирова​ние политики безопасности информационной системы». Важность и комплексность этой темы объясняется теми обстоятельствами, что от тщательности ее проработ​ки зависит действенность уровней СИБ - процедурного и программно-техничес​кого. Под политикой безопасности понимается совокупность документированных управленческих решений и разработанных превентивных мер, направленных на защиту информационных ресурсов, вычислительной и коммуникационной техни​ки, программного обеспечения и персонала.
Данной теме предшествует изучение теоретических положений, характеризу​ющих общие сведения об информации и информационных технологиях, особенно​сти становления и развития информационного общества, национальная безопас​ность в информационной сфере, киберпространство, модель и стандарт информа​ционной безопасности, правовая защита информационной безопасности и др.
Для разработки политики безопасности представляется возможным использо​вание зарубежных стандартов, определяющих детальные требования к базовому уровню безопасности информационных технологий. К ним можно отнести Британский стандарт BS7799 «Управление информационной безопасностью», Герман​ский стандарт BSI «Руководство по защите информационных технологий для базо​вого уровня» и другие.
Британский стандарт состоит из двух частей - «Практические рекомендации» и «Спецификация системы». В первой части определяются и рассматриваются сле​дующие аспекты СИБ: политика безопасности; организация защиты; классифика​ция и управление информационными ресурсами; управление персоналом; физиче​ская безопасность; администрирование компьютерных систем и сетей; управле​ние доступом к системам; разработка и сопровождение систем; планирование бес​перебойной работы организации; проверка системы на соответствие требованиям информационной безопасности. Вторая часть включает рассмотрение данных ас​пектов с точки зрения сертификации информационной системы на соответствие требованиям стандарта.
Британский стандарт рекомендует включать в документ, характеризующий по​литику безопасности следующие пункты:
· вводный, подтверждающий заинтересованность руководства в решении проблем информационной безопасности;
· организационный, содержащий описание подразделений и групп, отвечающих за работы в области информационной безопасности;
· классификационный, описывающий материальные и информационные ресурсы и необходимый уровень защиты;
· штатный, характеризующий комплекс мер безопасности, применяемых к пер​соналу;
· раздел, описывающий вопросы физической защиты информации;
· раздел управления, описывающий подход к управлению информационной системой и сетями передачи данных;
· раздел, описывающий правила разграничения доступа к информации;
· раздел, описывающий последовательность разработки и внедрения информационных систем и СИБ;
· раздел, описывающий меры по обеспечению непрерывной работы организации;
· юридический раздел, подтверждающий соответствие политики безопасности международному и национальному законодательству.
В свою очередь, в Германском стандарте BSI выделяются два основных блока:
· методология управления информационной безопасностью (организация ме​неджмента в области информационной безопасности и методология использова​ния руководства);
· компоненты информационных технологий.
Для формирования политики безопасности наибольший интерес представляет именно второй блок. Он описывает используемые в информационной систем ком​поненты по следующему плану: общее описание, возможные сценарии угроз безо​пасности, возможные контрмеры.
Компоненты информационных технологий рассматриваются в следующей по​следовательности:
· основные компоненты (организационный уровень информационной безопас​ности, процедурный уровень, организация защиты данных, планирование дейст​вий в чрезвычайных ситуациях);
· инфраструктура (здания, помещения, кабельные сети, организация удаленно​го доступа);
· клиентские компоненты различных типов (операционные системы и среды, мобильные компоненты и прочие типы);
· сети различных типов;
· элементы систем передачи данных (электронная почта, модемы, межсетевые экраны и др.);
-
телекоммуникации (факсы, автоответчики, интегрированные системы и т.д.);
· стандартное программное обеспечение;
· базы данных;
Важным дополнением второй части являются каталоги угроз безопасности и контрмер. Каталог угроз охватывает следующие классы: форсмажорные обстоя​тельства, недостатки организационных мер, ошибки персонала, технические неис​правности, преднамеренные действия. Каталог контрмер включает: улучшение информационной инфраструктуры, административные контрмеры, процедурные контрмеры, программно-технические контрмеры, уменьшение уязвимости комму​никаций, планирование действий в чрезвычайных ситуациях.
Детальное изучение и проработка приведенных двух документов позволяет перейти к составлению политики безопасности и анализу рисков, то есть к реали​зации двух основных этапов - инвентаризации и классификации информационных ресурсов.
Инвентаризация информационных ресурсов должна послужить основой в оп​ределении требуемых уровней и профилей зашиты, контроле защищенности и бу​дет весьма полезна для других предметных областей деятельности таких, как стра​хование информационных ресурсов и т.д. Основными ресурсами могут выступать: информационные ресурсы (хранилища информации, базы данных, документация, учебные и методические пособия, инструкции и т.д.); программные ресурсы (сис​темное и прикладное программное обеспечение, утилиты и проч.); физические ре​сурсы (вычислительное и коммуникационное оборудование, носители данных, по​мещения); сервисы (энергоснабжение, отопление, освещение, кондиционирование воздуха); человеческие ресурсы.
После инвентаризации проводится классификация ресурсов в соответствии с его ценностью. Например, с точки зрения степени конфиденциальности обычно выделяют информацию, содержащую государственную тайну, информацию, содер​жащую коммерческую тайну, конфиденциальную информацию и общедоступную информацию. Кроме того, необходимо рассмотреть такие аспекты информацион​ной безопасности, как нарушение целостности информации, нарушение работо​способности информационной системы и отказ от авторства.
Анализ рисков начинается с определения интегральной ценности каждого ре​сурса и возможных угроз, способных нанести ущерб пользователям информаци​онной системы, репутации предприятия. Реализация данного раздела предусмат​ривает проведение научно-исследовательской работы, в рамках которой рассмат​риваются:
· алгоритм проведения анализа информационного риска (оценка возможного ущерба, стратегия управления рисками, проверка системы защиты информации);
· характеристика основных этапов нарушения информационной безопасности (общие положения анализа рисков, факторы, влияющие на уровень риска, характе​ристики подготовительного этапа нарушения информационной безопасности, ха​рактеристики этапа реализации атаки);
· угрозы информационной безопасности и оценка вероятности их реализации
 (иерархия угроз, оценка уязвимости информационных ресурсов);
· формирование облика нарушителя (общая характеристика модели нарушите​ля, структура и основные элементы модели нарушителя, алгоритм формирования облика нарушителя);
· решения по защите информации и оценка их качества (метод последователь​ных уступок, метод анализа иерархий, метод экспертных оценок);
· аналитические технологии управления информационной безопасностью (ин​формационное обеспечение администратора безопасности, автоматизация управ​ления информационной безопасностью, анализ соответствия техническим требо​ваниям, анализ системного аудита);
· обеспечение информационной безопасности в чрезвычайных ситуациях (клас​сификация чрезвычайных ситуаций, определение угроз информационной безопас​ности в чрезвычайных ситуациях, разработка мер противодействия чрезвычайным ситуациям).
