






217 

ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
В ЭЛЕКТРОННОЙ КОММЕРЦИИ 

 
Аспирант Бортэ Григорий, 

аспирант Склифос Константин,  
магистр Виталий Спынаки 

Молдавская Экономическая Академия – Кишинев 
 
Несмотря на то, что о киберпреступности и угрозах безопасности 

частных данных в последнее время говорят всё чаще и чаще, количество 
случаев мошенничества, обмана и преступлений в интернете, ровно как 
и причинённый ущерб продолжают расти[13]. Примечательно, что ника-
ких новых по своей сути атак, преступлений, правонарушений не поя-
вилось, преступники лишь приспособились к новой среде. 

Целью данной работы является анализ групп проблем и угроз 
информационной безопасности пользователей в сети интернет с точки 
зрения электронной коммерции. 

Среди наиболее распространённых на данный момент угроз 
можно выделить следующие: 

Мошенничество – одна из самых старых, и в то же время самых 
распространённых и эффективных[2][5] угроз. Людям обычно предлага-
ется купить какой-либо товар, услугу или каким-нибудь другим образом 
отдать свои деньги, и не получить взамен совсем не то, что ожидается 
или ничего вообще. Из наиболее распространённых видов мошенничес-
тва в данной категории можно выделить следующие:  

 Финансовые пирамиды[8][7]. Это мошенничество было распрост-
ранено ещё до появления интернета и ничего нового не привнесло. Суть 
заключается в привлечении новых жертв для выплаты денег предыду-
щим жертвам. 

 „Волшебные кошельки”, данный вид мошенничества характе-
рен по большей части для русскоязычной части интернета. 

 „Нигерийские письма”[1], также известные, как 419. Жертве 
предлагается отправить или собственноручно привезти деньги а в обмен 
обещается награда куда большего размера. 

 Фишинг представляет собой попытку получения пользова-
тельских данных путём выдачи себя за добросовестную сущность[16]. 

DoS атаки – суть угрозы заключается в предотвращении доступа 
к определённым ресурсам или услугам[3][4]. На данный момент отказ в 
обслуживании - пожалуй, самый распространённый и развитый вид 
атаки. Особенно наглядно это было продемонстрировано во время так 
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называемой „операции: расплата”[11], во время которой группа обычных 
пользователей смогла вызвать отказ в обслуживании таких гигантов, как 
Mastercard, Visa, PayPal. Примечательно, что подобного рода атаки тоже 
совершенно не новы, по своей природе они сходны с забастовками[2]. 
Данный метод довольно прост в применении и ужасающе эффективен. 

Кража интеллектуальной собственности – или так называемое 
пиратство. Незаконное распространение и продажа материалов, защи-
щенных законом об авторском праве. В отличие от реального мира, 
природа информационного пространства устроена таким образом, что 
копии данных создавать очень легко, и очень тяжело бороться с их рас-
пространением[2]. Однако, данный вид преступлений наносит значитель-
ные убытки правообладателям. Согласно исследованию Фрэнка Аренса, 
индустрия теряет около 250 миллиардов долларов в год по вине пиратс-
тва[9]. Однако некоторые исследователи критически высказываются об 
этой цифре[15]. 

Кража личности – суть преступления заключается в попытке 
выдать себя за другого человека. Исследователи отмечают спад на 28% 
в данной области преступлений в 2010 году[12] со ссылкой на 
статистические данные datalossdb[6], даже несмотря на то, что общее 
число жалоб в интернете проявляет тенденцию к росту, отмеченную 
центром по приёму жалоб в интернете[10]. 

Кража бренда – попытка выдать себя за какой-либо уже извес-
тный и раскрученный бренд[2]. Очень часто, данное преступление яв-
ляется целью фишинговых атак[16]. 

Физическое разрушение – даже самый программно защищён-
ный сервер всё равно может оставаться уязвимым к физическому 
воздействию[2]. 

Вандализм – умышленное внесение существенных изменений 
или же полная замена каких-либо страниц сайта. Обычно, в качестве 
цели преследуется хвастовство. Реже, в качестве цели выступает рек-
лама, или желание указать на недостатки в работе веб-страницы[2]. 

Анализ траффика – под анализом трафика подразумевается 
анализ не содержимого отсылаемых сообщений, а их характеристик[2]. 
Например, длина сообщений, периодичность их появления, тенденции и 
отклонения. 

Базы данных – суть данной угрозы заключается в хранении пер-
сональных данных [2]. Это могут быть как и государственные, например, 
полицейские базы данных, так и частные хранилища данных, например, 
клиентов. Проблема заключается в том, что подобные базы могут стать 
доступны публике, что может способствовать краже личности. Согласно 
базе данных Chronology of Data Breaches, с начала 2005 года по февраль 
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2011 года, в открытом доступе находились более половины миллиарда 
записей, содержащих персональные данные[14]. 

Слежение – данная проблема заключается в возможности сле-
дить за действиями пользователей в интернете[2]: собирать данные о по-
купках, посещениях страниц. С одной стороны, это удобно для пользо-
вателей, им проще просматривать свою историю действий, искать 
просмотренные материалы, интернет-магазины могут отображать то-
вары, в которых пользователь может быть заинтересован. С другой сто-
роны, утечка таких данных может оказать крайне негативные последст-
вия как для личной жизни, так и послужить мощным инструментом, 
предоставляющим обширные возможности для кражи личности. 

Из наиболее распространённых методов борьбы с перечислен-
ными угрозами для пользователей хотелось бы выделить следующие: 

Информирование. Чаще всего, пользователи ведутся на мошен-
ничество благодаря тому, что незнакомы с мошеннической схемой. 
Проводя специализированные тренинги и семинары можно было бы 
увеличить степень осведомлённости в области информационных угроз 
среди групп риска. 

Осторожность при отправке своих личных данных. Недобро-
совестные организации могут разглашать частную информацию, или 
она может становиться доступной в результате халатного отношения к 
защитным механизмам. 

Для организаций же важно строгое и неукоснительное соблюде-
ние инструкций, предписаний, нормативов и стандартов. Помимо этого, 
очень важно грамотное проектирование систем защиты, регулярное 
проведение тренингов, семинаров. 

Вновь хотелось бы подчеркнуть, что новых угроз, как таковых, 
не появилось. Злоумышленники лишь начали использовать новые инст-
рументы, адаптируясь к новой среде. Важно уметь разглядеть за новым 
„лицом” старую сущность угрозы и предпринять нужные меры. 
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