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Введение

В то время, как основные цели, касающиеся безопасности, не изменяются на протяжении нескольких прошедших лет, появление быстро изменяющихся технологий изменило правила игры и стало причиной неравных условий. Возросшая популярность пользования Интернетом, в особенности для коммерческих и коммуникационных целей, в большой степени расширила возможности для корпораций разрабатывать новые системы поставок, лучше использовать человеческие ресурсы на глобальном уровне и позволять мобильной рабочей силе быть постоянно на связи с предприятием. Эти возможности ввели дополнительные требования для безопасности, непрерывности деловой активности и управления непредвиденными ситуациями, так как те же технологии, которые дают возможности глобального уровня, могут подвергнуть предприятие угрозам глобального уровня. Задачи безопасности продолжают расти как в сторону интенсивности, так и в сторону сложности на протяжении прошлых лет, и для каждой корпорации становится обязательным устанавливать свои бизнес цели относительно безопасности. 

В 2002 году ФБР и Институт Компьютерной Безопасности провели исследование крупных корпораций и государственных учреждений, и 90% респондентов сообщили, что они обнаружили упущения в компьютерной безопасности за последние 12 месяцев. 80% респондентов признают финансовые потери из-за компьютерных дыр и из них 44% респондентов пожелали и/или смогли оценить в деньгах свои финансовые потери, которые составили в сумме $455 848 000. Как и в предыдущие годы, наиболее серьезные финансовые потери произошли путем кражи частной информации (26 респондентов сообщили о потерях в $170 827 000) и финансового мошенничества (25 респондентов сообщили о потерях в $115 753 000). Особо значим тот факт, что пятый год подряд 74% респондентов назвали свою связь с Интернетом часто подверженной атакам, в то время как только 33% назвали свои внутренние системы часто подверженными атакам. 

Согласно исследовательской фирме "Гартнер", к 2005 году 60% стоимости инцидентов, связанных с недостатками безопасности, которым подвержены предприятия, будут мотивированы финансово либо политически. Большую часть этих финансовых потерь составит работа своих людей, работающих в той же фирме и действующих в одиночку либо вместе с людьми вне компании. 

Финансовые потери из-за компьютерных преступлений могут подняться до $10 миллиардов в год, согласно февральскому выпуску журнала "Fortune".Если также включить косвенные потери от компьютерных преступлений, эта цифра может ещё возрасти. 

Табл.1. Стоимость убытков от вирусов и червей

	Год
	Вирус/червь
	Оцененный ущерб, $

	1999
	вирус "Melissa"
	80 млн.

	2000
	вирус "Love bug"
	10 млрд.

	2001
	черви "Code Red" I и II 
	2.6 млрд.

	2001
	вирус "Nimbda"
	590 млн. – 2 млрд.

	2002
	червь "Klez"
	9 млрд.

	2003
	червь "Slammer"
	1 млрд.


Источник: USA Today Research

Вирусы и черви обходятся промышленности, учреждениям и отдельным людям очень дорого. Червь 2002 года Klez причинил ущерба на $9 млрд. и эти черви продолжают распространяться. Пересылка старого сообщения с зараженным приложением может снова заразить получателей, если они не потрудились своевременно обновлять базу данных информации о червях и вирусах вместе с фильтрующими программами на их компьютерах. Может быть полезным, но не достаточным полагаться на фильтры электронной почты тех, кто предоставляет услуги электронной почты, так как вирусы могут также распространяться через службы электронной почты, основанной на Web, или даже поглощая файлы, содержащие HTML или XML, которые интерпретируются браузером или программой обработки текстов. Другим классическим переносчиком вирусов является компьютер, который был подключен к общедоступному интернету и впоследствии был включен в корпоративную сеть, таким образом его зараженные программы могут атаковать изнутри. 

Хотя существует много новых технологий, которые используют недостатки безопасности или предлагают решения, основная цель остается постоянной: обеспечить использование информации только авторизированными людьми для авторизированных целей. Технология не может гарантировать того, что авторизированные работники не будут злоупотреблять своим доступом, что доказывает значительное количество "дел рук своих". Тем не менее технология трансформировала некоторые старые проблемы и создала новые, разрешая или запрещая доступ к информации. 

В недалеком прошлом компьютеры были большими и дорогими устройствами, которым были необходимы специальные, чистые и с кондиционированным воздухом, помещения для работы. Обеспечение безопасности доступа к таким системам было, в основном, вопросом обеспечения безопасности физического доступа к ним. Безопасность коммуникационной системы была в значительной степени вопросом обеспечения безопасности каждого коммуникационного звена сети с использованием криптографических методов, а также обеспечения физической безопасности каждого узла сети. Задача безопасности могла быть сведена к очень реальной и ясно ощутимой задаче: "Закрой дверь, закрой соединение".

В настоящее время вычислительная техника и коммуникации являются частью сложной структуры с большим количеством связей, которая становится все более распространенной. Обеспечение безопасности этих в высшей степени распределенных и связанных между собой систем становится все более трудной задачей, потому что элементы вычислительной техники не только повсеместно распространяются, но и могут быть доступны из любой точки, что делает их более уязвимыми для дистанционных атак. 

Впечатляюще увеличилось количество дверей. К физическим дверям прошлого добавились виртуальные двери, количество которых постоянно возрастает. Чтобы закрыть эти двери, используется программное и техническое обеспечение, применяя в большей степени логику сертификатов, нежели физические ключи. Соединения используются для многих целей, не только для доступа к отдельному компьютеру. Одно и то же соединение должно быть закрыто шифром при его использовании для доступа к определенной информации или ресурсу и должно быть открытым для всех при его использовании для других целей. Количество проблем, с которыми сталкивается предприятие, возросло, составленное из числа распределенных вычислительных и сетевых ресурсов, свойств и количества уязвимых мест и угроз, а также знаний и умений, необходимых для их адресации (использования). 

В этой работе мы изучим возможности и уровень недостатков компьютерной и сетевой безопасности, как они приобретают форму в 21 веке, и предложим некоторые рекомендации, как с ними можно обращаться.

 Проблемы компьютерной и сетевой безопасности 21 века.

Вирусы и черви

Статистика CERT/CC (Carnegie-Mellon Computer Emergency Response Team Coordination Center – Координационный Центр Группы Экстренного Реагирования на Компьютерные Проблемы Карнеги-Меллон) на период с 1988 года (когда CERT была основана Агентством Защиты Проектов по Передовым Исследованиям) по 2003 год показана далее. Она хорошо иллюстрирует рост угроз безопасности Интернета и его служб, а также очевидно возросшую зависимость потребителей и предприятий от Интернета. 

Табл.2.Число зарегистрированных инцидентов

	Год
	1988
	1989
	1990
	1991
	1992
	1993
	1994
	1995
	1996

	Кол-во инцидентов
	6
	132
	252
	406
	773
	1 334
	2 340
	2 412
	2 573


	Год
	1997
	1998
	1999
	2000
	2001
	2002
	2003(Кв.1-3)

	Кол-во инцидентов
	2 134
	3 734
	9 859
	21 756
	52 658
	82 094
	114 855


Всего зарегистрированных инцидентов (1988-3 кв. 2003): 297 318

Примечание: один инцидент может затрагивать как один сайт, так и сотни (или даже тысячи) сайтов. Также некоторые инциденты могут затрагивать непрерывную деятельность на длительные периоды времени.

Число инцидентов в отрасли приблизительно удваивалось ежегодно до 1994, на некоторое время стабилизировалось и снова начало почти удваиваться в 1998, и продолжает сохранять эту тенденцию далее до 2003 года. 

Табл.3. Зарегистрированные уязвимости по всей отрасли

	Год
	1995
	1996
	1997
	1998
	1999
	2000
	2001
	2002
	2003(Кв.1-3)

	Уязвимости
	171
	345
	311
	262
	417
	1 090
	2 437
	4 129
	2 982


Всего зарегистрированных уязвимостей (1995- 3 кв. 2003): 12 144

К удивлению, число сообщений об уязвимостях (Табл.3), несмотря на то, что проявляет схожую кривую роста, устанавливается затем на уровне около 4000 в год. И конечно, это очень значительное число уязвимостей – более 10 обнаруженных в день. 

Статистика предупреждений систем безопасности ( Табл.4) труднее поддается оценке с точки зрения наличия тенденции, так как начиная с 1994 года были введены новые типы отчетов, однако итоговые суммы значительно варьируют. Это говорит о том, что отчетные темпы роста для инцидентов могут отражать продолжающееся распространение использования Интернета в большей степени, чем абсолютный рост отдельных типов атак и/или уязвимостей. Значение более высоких отчетных показателей – это подразумеваемое увеличение зависимости от работы Интернета все большего и все более существенного числа деловых и потребительских сообществ. 

Табл.4. Предупреждения о возникновении угроз безопасности

1988-1989

	Год
	1988
	1989

	Доклады
	1
	7

	Бюллетени поставщиков
	
	

	Сводки
	
	

	Всего
	1
	7


1990-1999

	Год
	1990
	1991
	1992
	1993
	1994
	1995
	1996
	1997
	1998
	1999

	Доклады
	12
	23
	21
	19
	15
	18
	27
	28
	13
	17

	Бюллетени поставщиков
	
	
	
	
	2
	10
	20
	16
	13
	

	Сводки
	
	
	
	
	
	3
	6
	6
	8
	5

	Всего
	12
	23
	21
	19
	17
	31
	53
	50
	34
	22


2000-2003

	Год
	2000
	2001
	2002
	2003(Кв.1-3)

	Доклады
	22
	37
	37
	25

	Сводки
	4
	4
	4
	3

	Всего
	26
	41
	41
	28


Всего объявленных предупреждений о возникновении угроз безопасности (1988 – 3 кв. 2003): 426

Эти уязвимости делают компьютеры пользователей важной целью для взлома. Такие недорогие и мощные компьютеры, часто подключенные к Интернету через высокоскоростную цифровую выделенную линию или кабельный модем, могут стать элементами распределенных атак на отказ в обслуживании. Для относительно неинформированных пользователей это можно сравнить с тем, как если бы они оставили ключи в машине, оставив к тому же дверь гаража открытой, что делает ее доступной для любого, кто хочет взять машину и использовать ее в любых целях. В некоторых случаях эти машины могут быть использованы для таких атак в то время, как владельцы все еще используют их. 

Подобным образом, такая бдительность должна быть распространена на каждую рабочую станцию или лэптоп в предприятии. Отдельно взятый компьютер может не хранить планы исследовательских работ, финансовые проекты или конфиденциальные материалы относительно человеческих ресурсов, но он может стать "шпионом" в системе и служить основой для дальнейших атак типа "отказа в обслуживании". Эти глубоко спрятанные эксплойты могут просто "прослушивать" пользователя, записывая нажатия клавиш и трафик офисной локальной сети, затем отсылая их куда-либо вне компании, чтобы послужить базой для дальнейшего использования в своих целях. 

Незапрашиваемая коммерческая электронная почта (спам)

Электронная почта стала крайне важным методом делового общения, и поэтому незапрашиваемая коммерческая электронная почта (UCE – Unsolicited Commercial E-mail) может оказывать большое влияние на предприятие, так как оно пытается выбрать нужные сообщения из всех остальных. UCE, более известная как "спам", приносит дополнительные убытки предприятию в форме дополнительной пропускной способности, памяти и вычислений, необходимых для борьбы с незапрашиваемой почтой. По подсчетам группы Radicati около 24% корпоративного трафика электронной почты в 2003 году, почти 7 миллиардов сообщений в день можно отнести к спаму. 

Более того, спам влияет на производительность, так как сотрудники предприятия должны отсортировывать и удалять ненужную почту. Согласно сообщениям Pew Internet and American Life Project, 70% пользователей электронной почты заявляют, что спам делает их нахождение в сети раздражающим и неприятным. Кроме того, 33% пользователей электронной почты беспокоятся, что спам мешает легальному общению, так как почта от сотрудников, друзей и родственников теряется. Половина пользователей электронной почты сообщили, что спам заставил их меньше доверять электронной почте вообще, и 25% респондентов сказали, что они стали меньше пользоваться электронной почтой из-за спама. 

Снифферы пакетов

Сниффер пакетов представляет собой прикладную программу, которая использует сетевую карту, работающую в режиме, когда все пакеты, полученные по физическим каналам, сетевой адаптер отправляет приложению для обработки. При этом сниффер перехватывает все сетевые пакеты, которые передаются через определенный домен. В настоящее время снифферы работают в сетях на вполне законном основании. Они используются для диагностики неисправностей и анализа трафика. Однако ввиду того, что некоторые сетевые приложения передают данные в текстовом формате (Telnet, FTP, SMTP, POP3 и т.д.), с помощью сниффера можно узнать полезную, а иногда и конфиденциальную информацию (например, имена пользователей и пароли). Перехват имен и паролей создает большую опасность, так как пользователи часто применяют один и тот же логин и пароль для множества приложений и систем. Многие пользователи вообще имеют один пароль для доступа ко всем ресурсам и приложениям. Если приложение работает в режиме клиент/сервер, а аутентификационные данные передаются по сети в читаемом текстовом формате, эту информацию с большой вероятностью можно использовать для доступа к другим корпоративным или внешним ресурсам. В самом худшем случае хакер получает доступ к пользовательскому ресурсу на системном уровне и с его помощью создает нового пользователя, которого можно в любой момент использовать для доступа в сеть и к ее ресурсам. Смягчить угрозу сниффинга пакетов можно с помощью следующих средств:

· Аутентификация. Сильные средства аутентификации являются первым способом защиты от сниффинга пакетов. Под "сильным" мы понимаем такой метод аутентификации, который трудно обойти. Примером такой аутентификации являются однократные пароли (OTP - One-Time Password). OTP - это технология двухфакторной аутентификации, при которой происходит сочетание того, что у вас есть, с тем, что вы знаете. Типичным примером двухфакторной аутентификации является работа обычного банкомата, который опознает вас, во-первых, по вашей пластиковой карточке и, во-вторых, по вводимому вами ПИН-коду. Для аутентификации в системе ОТР также требуется ПИН-код и ваша личная карточка. Под "карточкой" (token) понимается аппаратное или программное средство, генерирующее (по случайному принципу) уникальный одномоментный однократный пароль. Если хакер узнает этот пароль с помощью сниффера, эта информация будет бесполезной, потому что в этот момент пароль уже будет использован и выведен из употребления. Заметим, что этот способ борьбы со сниффингом эффективен только для борьбы с перехватом паролей. Снифферы, перехватывающие другую информацию (например, сообщения электронной почты), не теряют своей эффективности. 

· Коммутируемая инфраструктура. Еще одним способом борьбы со сниффингом пакетов в вашей сетевой среде является создание коммутируемой инфраструктуры. Если, к примеру, во всей организации используется коммутируемый Ethernet, хакеры могут получить доступ только к трафику, поступающему на тот порт, к которому они подключены. Коммутируемая инфраструктура не ликвидирует угрозу сниффинга, но заметно снижает ее остроту. 

· Анти-снифферы. Третий способ борьбы со сниффингом заключается в установке аппаратных или программных средств, распознающих снифферы, работающие в вашей сети. Эти средства не могут полностью ликвидировать угрозу, но, как и многие другие средства сетевой безопасности, они включаются в общую систему защиты, Так называемые "анти-снифферы" измеряют время реагирования хостов и определяют, не приходится ли хостам обрабатывать "лишний" график. Одно из таких средств, поставляемых компанией LOpht Heavy Industries, называется AntiSniff. 

· Криптография. Самый эффективный способ борьбы со сниффингом пакетов не предотвращает перехвата и не распознает работу снифферов, но делает эту работу бесполезной. Если канал связи является криптографически защищенным, это значит, что хакер перехватывает не сообщение, а зашифрованный текст (то есть непонятную последовательность битов). IPSec представляет собой стандартный метод защищенной связи между устройствами с помощью протокола IP. К прочим криптографическим протоколам сетевого управления относятся протоколы SSH (Secure Shell) и SSL (Secure Socket Level). 
IP-спуфинг

IP-спуфинг (англ.to spoof – мистифицировать, обманывать) происходит, когда хакер, находящийся внутри корпорации или вне ее, выдает себя за санкционированного пользователя. Это можно сделать двумя способами. Во-первых, хакер может воспользоваться IP-адресом, находящимся в пределах диапазона санкционированных IP-адресов, или авторизованным внешним адресом, которому разрешается доступ к определенным сетевым ресурсам. Атаки IP-спуфинга часто являются отправной точкой для прочих атак. Классический пример - атака DoS, которая начинается с чужого адреса, скрывающего истинную личность хакера. Обычно IP-спуфинг ограничивается вставкой ложной информации или вредоносных команд в обычный поток данных, передаваемых между клиентским и серверным приложением или по каналу связи между устройствами. Для двусторонней связи хакер должен изменить таблицы маршрутизации, чтобы направить трафик на ложный IP-адрес. Некоторые хакеры, однако, даже не пытаются получить ответ от приложений. Если главная задача состоит в получении от системы важного файла, ответы приложений не имеют значения. Если же хакеру удается поменять таблицы маршрутизации и направить трафик на ложный IP-адрес, хакер получит все пакеты и сможет отвечать на них так, будто он является санкционированным пользователем. Угрозу спуфинга можно ослабить (но не устранить) с помощью следующих мер:

· Контроль доступа. Самый простой способ предотвращения IP-спуфинга состоит в правильной настройке управления доступом. Чтобы снизить эффективность IP-спуфинга, необходимо настроить контроль доступа на отсечение любого трафика, поступающего из внешней сети с исходным адресом, который должен располагаться внутри вашей сети. Заметим, что это помогает бороться с IP-спуфингом, когда санкционированными являются только внутренние адреса. Если санкционированными являются и некоторые адреса внешней сети, данный метод становится неэффективным. 

· Фильтрация RFC 2827. Можно пресечь попытки спуфинга чужих сетей пользователями вашей сети (и стать добропорядочным "сетевым гражданином"). Для этого необходимо отбраковывать любой исходящий трафик, исходный адрес которого не является одним из IP-адресов вашей организации. Этот тип фильтрации, известный под названием "RFC 2827", может выполнять и ваш провайдер (ISP). В результате отбраковывается весь трафик, который не имеет исходного адреса, ожидаемого на определенном интерфейсе. Заметим, что до тех пор, пока все провайдеры не внедрят этот тип фильтрации, его эффективность будет намного ниже возможной. 

Наиболее эффективный метод борьбы с IP-спуфингом – это обеспечение абсолютной неэффективности атаки. IP-спуфинг может функционировать только при условии, что аутентификация происходит на базе IP-адресов. Поэтому внедрение дополнительных методов аутентификации делает этот вид атак бесполезными. Лучшим видом дополнительной аутентификации является криптографическая. 

Атаки типа "отказ в обслуживании"
DoS-атаки, без всякого сомнения, является наиболее известной формой хакерских атак. Кроме того, против атак такого типа труднее всего создать стопроцентную защиту. Даже среди хакеров атаки DoS считаются тривиальными, а их применение вызывает презрительные усмешки, потому что для организации DoS требуется минимум знаний и умений. Тем не менее, именно простота реализации и огромный причиняемый вред привлекают к DoS пристальное внимание администраторов, отвечающих за сетевую безопасность. Если вы хотите побольше узнать об атаках DoS, вам следует рассмотреть их наиболее известные разновидности, а именно:

· TCP SYN Flood 

· Ping of Death 

· Tribe Flood Network (TFN) N Tribe Flood Network 2000 (TFN2K) 

· Trinco 

· Stacheldracht 

· Trinity 

Атака типа "отказ в обслуживании" (Denial of Service – DoS ) – это инцидент, при котором предприятие оказывается лишенным службы ресурса, которой оно обычно пользуется. Обычно, отказ службы – это невозможность отдельной сетевой службы, такой как Web сервер, сервер Доменных Имен или почтовый сервер выполнять обычные запросы пользователей. В случае использования некоторых серверных приложений (таких как Web-сервер или FTP-сервер) атаки DoS могут заключаться в том, чтобы занять все соединения, доступные для этих приложений, и держать их в занятом состоянии, не допуская обслуживания обычных пользователей. Большинство атак DoS опирается не на программные ошибки или бреши в системе безопасности, а на общие слабости системной архитектуры. Некоторые атаки сводят к нулю производительность сети, переполняя ее нежелательными и ненужными пакетами или сообщая ложную информацию о текущем состоянии сетевых ресурсов. 

По мере того, как сеть становится все более важной и актуальной для бизнеса, ее недоступность из-за атак отказа в обслуживании, направленных в сеть или из сети, становится причиной потерь доходов. Минимизация потерь доходов в такой ситуации является крайне необходимой для сохранения допустимой границы прибыли и жизнеспособности бизнеса. 

Распределенная атака отказа в обслуживании (Distributed Denial of Service – DdoS) – это такая атака, которая координируется из нескольких источников. Такие атаки, в частности, очень трудно предотвратить, так как они выглядят как обычные источники трафика, только намного большего объема, и часто нуждаются в помощи поставщика услуг для его уменьшения. 

Каждая фирма должна сначала определить, является ли сеть крайне важной частью их бизнес стратегии, а затем установить, зависит ли работа сети от внешних служб. Должно быть принято решение о возможности отключения внешнего доступа к данным сетевым ресурсам в аварийных ситуациях. Одним из практически осуществимых решений для борьбы с атаками отказа в обслуживании, направленных на предприятие, является закрытие доступа к ресурсам. Другие предусмотрительные действия включают: налаживание тесных связей с провайдером Интернет услуг, понимание его возможностей относительно сдерживания DoS атак и подготовка аварийных действий в случае инцидента. 

Растущая угроза

С помощью представленных трендов уязвимости и изощренности атак, CERT/CC подчеркивает невероятный рост инструментариев для обнаружения и использования уязвимостей, в то время как уровень знаний и изощренности атакующих в большой степени снизился. В действительности, опытные хакеры создают инструменты, готовые к использованию менее знающими атакующими, так называемыми "script kiddies". В сущности, используя данные инструменты, каждый стал экспертом. Раньше хакер должен был обладать хорошими навыками программирования, чтобы создавать и распространять простые в использовании приложения. Теперь, чтобы получить доступ к хакерскому средству, нужно просто знать адрес нужного сайта, а для проведения атаки достаточно щелкнуть мышкой.
Возможности атакующих заметно увеличились только за последние 7 лет, с 1997 до настоящего времени. Инструменты развились от сканирующих, которые находят компьютеры с незакрытыми уязвимостями, до механизмов, автоматически подвергающих машины угрозе, распространяющих червей, вирусы и троянских коней, до сложных возможностей управления и контроля, использующих десятки тысяч компьютеров, включая машины домашних пользователей. 

Схема 1. Усложненность атак в сопоставлении с уровнем знаний злоумышленников 
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Кроме того, бизнес требования развиваются в сторону того, чтобы доступ мог быть получен не только из офиса предприятия, но также из дома, или, все чаще с "третьей стороны", как например, гостиницы, кафе, аэропорта или любого другого места. Такие удаленные пользователи создают большой рост производительности для предприятия, но одновременно представляют новую проблему для модели безопасности, в которой все корпоративные коммуникации проходили бы через центральную систему. 

Такая децентрализация сетевых соединений требует более полного охвата безопасности. В дополнение к обеспечению безопасности по периметру, аутентификация и авторизация должны быть распространены на каждый ресурс, доступный по сети. К тому же, должна быть обеспечена невозможность отказа от факта передачи или приема сообщения обычно посредством тщательного криптографического закрытия, так чтобы они не могли быть повторно воспроизведены позже, используя атаку "man in the middle"(или "человек посередине").

Возможности злоумышленников продолжают расти и представляют собой постоянно изменяющуюся угрозу, вы никогда не знаете каким будет ее источник в следующий раз. Постоянная адаптация к угрозам представляет собой серьезную проблему для предприятия. 

Политика безопасности

В настоящее время для каждой корпоративной сети необходимо иметь четкую политику в области безопасности. Эта политика разрабатывается на основе анализа рисков, определения критически важных ресурсов и возможных угроз.

Политикой безопасности можно назвать и простые правила использования сетевых ресурсов, и детальные описания всех соединений и их особенностей.

Важно понять, что сетевая безопасность - это эволюционный процесс. Нет ни одного продукта, способного предоставить корпорации полную безопасность. Надежная защита сети достигается сочетанием продуктов и услуг, а также грамотной политикой безопасности и ее соблюдением всеми сотрудниками на всех уровнях управления. Можно заметить, что правильная политика безопасности даже без выделенных средств защиты дает лучшие результаты, чем средства защиты без политики безопасности.

Политика безопасности сети предприятия является результатом оценки риска и определения важных средств и возможных угроз. Средства сети в себя включают:

· Хосты сети (такие как ПК; включает операционные системы, приложения и данные хостов) 

· Устройства сети (такие как маршрутизаторы, коммутаторы и межсетевые экраны) 

· Данные сети (данные, которые передаются по данной сети) 

Необходимо установить как средства сети, так и степень нужной защиты каждого из них. Если устройства сети или данные подвергнуты риску, приведет ли это к затруднению или краху? Чем больше вероятность краха, тем строже должна быть политика обеспечения безопасности.

Базовыми элементами политики в области безопасности являются идентификация, целостность и активная проверка. Идентификация призвана предотвратить угрозу несанкционированного доступа к ресурсам и данным. Целостность обеспечивает защиту от подслушивания и манипулирования данными, поддерживая конфиденциальность и неизменность передаваемой информации. И наконец, активная проверка (аудит) означает проверку правильности реализации элементов политики безопасности и помогает обнаруживать несанкционированное проникновение в сеть и атаки типа DoS.

Механизмы идентификации необходимо внедрять осторожно, т.к. даже самая продуманная политика может быть расстроена, если сложно использовать усовершенствования. Классическим примером является запись пароля на клочке бумаги и прикрепление его к монитору компьютера - что является выходом для пользователя, который должен помнить множество паролей для получения доступа к меняющимся составным частям сети. Методы идентификации могут основываться на протоколе S/Key или осуществляться при помощи специальных аппаратных средств. 

Целостность - это элемент, который включает безопасность инфраструктуры сети (физический и логический доступ), безопасность периметра и конфиденциальность данных. Безопасность физического доступа может выражаться в размещении оборудования сети в специально созданных для этого оборудования шкафах, которые имеют ограниченный доступ.

Безопасность логического доступа главным образом относится к обеспечению механизмов идентификации и авторизации перед тем, как дать доступ для сети связи Telnet или для терминала к компонентам инфраструктуры общей сети (например, маршрутизаторам или межсетевым экранам). Безопасность периметра связана с функциями межсетевых экранов, определяющих, какой трафик разрешен или запрещен от различных зон сети, обычно - между сетью Интернет и главным комплексом или между пользователями удаленного доступа и главным комплексом.

Последним главным элементом системы безопасности является аудит, который необходим для слежения и верификации процесса исследования политики безопасности. Для испытания эффективности системы безопасности, аудит безопасности должен происходить периодически и довольно часто. Он должен включать проверку установки новой системы, методы для определения возможности вредоносных действий кого-либо из внутреннего персонала и возможного наличия особого класса проблем (нападения типа "отказ в обслуживании"), а также общее следование политике безопасности объекта.

При разработке политики безопасности необходимо учитывать требование сбалансированности простоты доступа к информации и адекватного механизма идентификации разрешенного пользователя и обеспечения целостности и конфиденциальности данных. Политика безопасности должна внедрятся принудительно как технически, так и организационно - тогда она будет по-настоящему эффективна.
Вывод
Таким образом, задача обеспечения безопасности является очень сложной и требует немало ресурсов для ее решения. Мы рассмотрели некоторые из угроз, которым может быть подвержено предприятие или отдельный пользователь, среди которых спам, снифферы пакетов, IP – спуфинг, обычные атаки типа "отказ в обслуживании", распределенные атаки, а также некоторые способы противостояния им. Однако на самом деле данная проблема содержит гораздо больше аспектов. Одним из факторов, оказывающим наибольшее влияние на степень защищенности системы, является человеческий фактор. Именно он является основной причиной невозможности создания абсолютно защищенной системы, лишенной ошибок и уязвимостей. Тем не менее, система безопасности должна стремиться к защите, максимально приближенной к абсолютной, что ещё раз доказывает: обеспечение безопасности системы – непрерывный процесс, который должен использовать постоянно развивающиеся методы, средства и технологии.
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Рост в широкомасштабном распространении троянских коней

Широко распространенные атаки отказа в обслуживании

Рост числа червей 



Знания злоумышленников

Высокий уровень

Низкий уровень

1990

1991

1992

1993

1994

1995

1996

1997

1998

1999

2000

2001








