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В 2002 году правителство Республики Бoлгарии приняло решение закупить лицензии для использования MS Windows XP и MS Office XP во всей державной администрации. Поетому защита компютерных ресурсов (КР) - информационных, приложных и технических, посредством этой операционной системой является особенно актуальным вопросом. 

Что бы гарантировать надежность сохраняемой информации (И), как информационного ресурса (ИР) необходимы меры по защите от:

· неразрешенного доступа
· разрушения по техническим причинам;

I.Защита И от неразрешенного доступа

Неразрешенный доступ -  доступ лиц, неимеющих право доступа до И.
Доступ до И, сохраняемой в данном рабочем месте бывает:
· Локальный (NTFS) – когда И доступна с рабочего места,    
· Отдален (Share) – когда И изпользуется как информационный ресурс и  пользуется отдаленно, с другого (других) рабочего мяста по фирменной компютерной сети;

Защитата  И от неразрешенного доступа реализируется через:
· установление прав локального и отдаленного доступа,
· установления политики по безопастности (Security Policy), 
· криптирование И,
· использование защитных стенах (Firewall),
· On-line сканирование рабочего места,
· использование Виртуальных частных сетей (VPN
),
· анализ дневников безопастности (Security Log Files);

Oпределение прав локального и отдаленного доступа

Windows XP Professional поддерживает систему файлов NTFS 5, которая гарантирует локальный и отдаленный доступ до разделенных ресурсов
Право отдаленного доступа “разделенных” (Share) папок могут задавать только для папок, как: 

1. Право доступа относится до “разделенной” папкой; не относится к отдельным файлом и подпапках,

2. Заданных прав гарантируют защиту И только при ее отдаленного доступа, а не при локальный доступ до нее,

3. Право отдаленного доступа до “разделенной” папкой - Read и  заданное для системной группой - Everyone;

	Право
	Описание – Возможности потребителей

	Full Control 
	менять право доступа до файлов, приобретать право собствености и совершать действия, разрешенных прав доступа Change

	Change
	создавать папок, добавлять файлов в папках, менять данны в файлов,  добавлять данны, менять аттрибуты файлов, стирать папках и файлов и совершать действия, разрешенных на право доступа Read

	Read
	видать имена папок, файлов, данных во файлов и им аттрибутах, выполнять программных файлов и менять подпапок

	Deny
	Без право отдаленного доступа


Таблица 1

Особенности применения прав доступа до “разделенных” (Share) папках:

· Множественные права отдаленного доступа – когда задается право отдаленного доступа до “разделенной” папкой данного потребителя и он член группой, которую заданно другое право отдаленного доступа, “еффективные” (действующие) права потребителя представляют комбинацию потребителских и груповых прав. Например, эсли данный потребитель имеет право Read и он член группой потребителей, обладающих право Change, то действующее право это право  Change, так как оно включает в собой право Read;

· Отказ отдаленного доступа имеет приоритет перед другим правом  доступа – эсли отказать право отдаленного доступа (Deny) до “разделенной” папкой данного потребителя, он не будет иметь это право, хотя он член группой потребителей, которая имеет право  отдаленного доступа.

Копирование и перемещение “разделенных”папках:

· Копирование – оригинальная папка остается “разделена”, а ее копи “неразделено”,

· Перемещение – папка уже “неразделена”;

Практика – “Разделение” ресурсов по сети и задавание  прав отдаленного доступа
1. Со страницей Sharing активируется Windows Explorer, Sharing and Security (с контекстного менью) ресурса, когорого будеть “разделятся”,

· Do not share this folder – ресурс “неразделен” сетю
· Share this folder: ресурс “разделен” как:
· Share name – имя “разделенного” ресурса
· Comment – коментарий
· User limit – максимальный (Maximum allowed) или ограниченный для едновременного отдаленного доступа n потребителей (Alow this number of users)

· Permissions – прав отдаленного доступа потребителей и группый – Everyone (Remove), Add – выбор потребителья, группу потребителей– Allow – разрешенный доступ– Apply – OK

Прав локального доступа (NTFS) – можно задавать для папках и файлов:

	Право
	Описание – Потребители

	Full Control
	имеют полных прав доступа до файлов и папках

	Modify
	имеют право изменять содержании файлов и папках

	Read & Execute
	имеют возможность видать имена папках, файлов, данных во файлов и им аттрибутах, выполнять програмных файлов и менять подпапках 

	List Folder Contents
	имеют право выводить содержание из файлов и папках

	Read
	Имеют возможность видать имя папках, файлов, данны во файлов и им аттрибутах 

	Write
	имеют право записывать файлов в папках

	Deny
	Без право отдаленного доступа
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Особенности применения прав локального доступа (NTFS):  
· Множественное право локального доступа – когда задается право локального доступа до папкой данного потребителя и он член группой, которую заданно другое NTFS право локального доступа, “ефективные“ (действующие) прав для потребителя представляют комбинация потребителских и груповых прав. Например, если потребитель имеет право Write данной папкой и он член группой потребителей, обладающих право Read, действующее право является едновременно Write и Read,

· Права локального доступа до файлов в NTFS 5 имеют приоритет перед прав локального доступа до папок. Например, если данному потребителью предоставится право Write данной папкой и право Modify файла в ту же самой папкой, потребителя может  делать записью и модифицировать файла,

· Отказ от право локального доступа (Deny) потребителя или группы  потребителей отменяет всех других прав предоставленые группах потребителях, у которых он член ,

· Наследование прав локального доступа – прав локального доступа, заданными родителским папкам наследуются и передаются  подпапкам и файлом, содержащихся в родителской папке. Возможно это наследование будет отменено или изменено;

Копирование и премещение папок и файлов, имеющих право локального доступа (NTFS) – что бы можно копировать или премещать файлов и папках в/между NTFS томов (частей), потребитель должен иметь право Add на папкой, у которой будеть копировать (или премещать). Он становится и собственик (Owner) нового файла или папки.

	Действие
	Результат

	Копирование в/между NTFS частей папкой или файла
	Копии наследують права доступа в той папкой, у которой копируются

	Перемещение в одна и та же NTFS часть
	Папка или файл запазывают первоначально заданных ими прав доступа

	Перемещение в другую NTFS частью
	Папка или файл наследують прав доступа папкой, у которой они перемещаются


Таблица 3

Множествение права отдаленного (Share) и локального доступа (NTFS):

Эсли данной папкой конфигурируют Share право отдаленного доступа, а папкам и файлом в этой папке зададут NTFS право локального доступа, прав у которых наиболее ограничения  станут “ефективных” (действащите) прав для потребителя или группы.
Когда И пользуется отдаленно по фирменной компютерной сети, она должна быть “разделена”. Так как право отдаленного доступа до И может различатся от прав локального доступа, формируются “ефективные” права доступа как комбинация между этих двух типов прав.
Практика – установливание прав локального доступа
Активируется Windows Explorer, Sharing and Security (с контекстного меню) ресурса - страница Security – Add – выбирается потребитель или группа потребителей – Allow разрешается локального доступа – Apply – OK

 
Установливание политики по безопастности (Security Policy)

Политика безопастности относится к пароль доступа, как елемент от потребительского акаунта (user account). В соответствии с международным стандартом для безопастности С2, парольи должный:

1. не “говорить” о потребителье - парольям нельзя пользовать общеизвестные фактый для потребителя, как имя и  дата рождения,

2. содержать минимум 8 символом – здесь цель увеличитъ количество возможных комбинацией, которы другому потребителю прийдется ввести что бы “разыскать” соответный пароль,

3. содержать комбинации буквах, цифрах и специалным символом (всех останальных) –  что бы увеличилось количество возможных комбинации,

4. поле, у которое вводится соответную пароль “чувствительно” (case sensitive) и поэтому важны:

· регистер буквах – большие, маленкие,

· их тип – кириллица, латыница;

рекомендуется изпользования буквам различного регистера и/или типа, для увеличение возможных комбинацией, например Pw26#81$,

5. MS Windows XP позволяеть  изменять периодично пароль – через некоторое время или при перемена делового статуса, что бы оборвать неразрешенного доступа, эсли соответную пароль стала известна,

6. MS Windows XP следит что бы парольи не повторялись при их перемена, так как старая пароль можно стала известна. Это называется “история” (history) парольях,

7. нельзя изпользвать один и тот же пароль для работе с различным приложениям – бухгалтерские программы, програмы для електронной почтой (e-mail), для диалоговых разговоров (.NET Messenger, ICQ, IRC) и др.,

8. сохранять в безопасном месте – на отдельным техническим носителям, например дискета, магнитно-оптичный диск или смарт карта;

Практика - Установление политики по безопастности – определяет правила (политики), которым должный отвечать парольи в потребительских акаунтах

Start/Programs/Administrative Tools/Local Security Policy – Account Policies:

Password Policy:

· Enforce password history – хранить “история” о n количество использованных пароль

· Maximum password age – срок действии пароль истекать через n количество дней

· Minimum password age – пароль можно изменять через n количество дней

· Minimum password length – минимальное число символов паролья
· Password must meet complexity requirements – пароль должен отвечать комплексным требованиям – нельзя быть часть потребительского имя, должен иметь минимальный размер и комбинация символов (большие и маленькие буквы, числа с 0 до 9 и специалные символы # $)

· Store passwords using reversible encryption – “реверсивное” криптирование паролья
Account Lockout Policy:
· Account lockout duration – акаунт замкнутым на продолжение  n минуты

· Account lockout threshold – акаунт будет замкнутым через n количество ошибочно введеных  пароль
· Reset account lockout counter after – остановки счетчика замыкания через n  минуты
Криптирование информации
Криптирование совершается посредством кодированной файловой системой (EFS
), поддерживаемой MS Windows XP, которая является расширением файловой системой NTFS и предостовляеть защиты И. Файлы и папок кодируются посредством  использованием публичным ключом. Используется для защиты И при локального и отдаленного доступа. Когда архивируем, перемещаем и меняем имя, криптирование сохраняется. Эсли собственик потеряет свой личный ключ, Windows XP предлагает т. наз. “агент для восстановление” - администратор локального компютера или администратор домейна. EFS нельзя использовать для криптировании данных, которы пользуються по сети. В том случае Windows XP предлагает сетевые протоколы по безопастности как Secure Sockets Layer (SSL). Криптированных файлов нельзя “разделять”.

Практика – Криптирование информации

· Активируется приложение Windows Explorer – исполняеться функцию Properties с контекстного меню папкой – со страницей General - Advanced – Encrypt contents to secure data – OK – Apply – Apply changes to this folder, subfolders and files (криптирование относится и к подпапках и файлом из текущей папки) – OK - OK

Помощная программа для криптирование Cipher for Windows XP Professional

Cipher [/e] [/d] [/s:folder_name] [/a] [/i] [/f] [/g] [/h] [/k] [/file_name]

Cipher без параметр показыветь статуса криптирования текущую папку и всех файлов в нее. Может исползоваться глобалные символы в их имен  (* ?). Параметры разъединяются  интервалом.

	Параметр
	Описание

	/e
	Криптирует указанных папок

	/d
	Декриптирует указанных папок

	/s
	Выполняется на всех файлов из данной папкой 

	/a
	Выполняется на файла и подпапке из данной папкой

	/I
	Продолжается криптирование, даже при появление ощибок

	/f
	Криптирует всех указанных файлов, даже и те, которе уже криптированных

	/g
	Сообщаеть только самой важной информации

	/h
	Показываеть файлов, обладающих аттрибутах hidden и system. 

	/k
	Создает новый ключ для криптирования. Все другие параметры игнорируются

	/file_name
	Задаеть  шаблона, файла или папкы
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Практика – криптирование  Cipher-ом

· Войдите в командном режиме Start/Programs/Accessories/Command Prompt

· Криптировайте содержание папки– <логическое имя устройство>:\>Cipher  /e  /s:<имя папкой>

· Декриптировайте содержание папки – <логическое имя устройство>:\>Cipher  /d  /s:<имя папкой>

· Создайте новый ключ для криптирования – <логическое имя устройство>:\>Cipher  /k

· Выведите информацией о параметре Cipher - <логическое имя устройство>:\>Cipher  /g

Использование защитные стены (Firewall)
Защитная стена (Internet Connection Firewall ICF) в Интернете - средство для предохранения малы фирмы с атаки сквозь Интернета, когда она работает на локалной сети, на сети с dial-up связей, когда работает на виртуалной частной сети (VPN) и пользуется протоколом Point-to-Point Protocol to Ethernet (PPPoE). Защитная стена не позволяет внешное сканирование портов и разделенных ресурсов .

MS Windows XP поддерживаеть встроенную защитную стену (Internet Connection Firewall ICF),
Практика – Настройка защитной стене в MS Windows XP
Start/Settings/Control Panel/Network Connections – Network Tasks – Set up a home or small office network – Network Setup Wizard

On-line сканирование рабочего место
Делается из сайта фирмы Microsoft (http://www.microsoft.com) что бы  испытать уязвимости системой. Microsoft Baseline Security Analyzer (MBSA) разработан что бы совершатъ оценки степени защиты едного или более компютеров из VPN сети, базированные на Windows XP. MBSA определяет старости встроенных ими системы для защитой и потребност от актуализации,

Использование Виртуалных частных сетях (VPN)

Создавание Виртуальной частной сети дает возможности фирмы связаться надеждно со своими отделами или с других фирмах, обрабатывать и передавать И пользуюсь Интернета. В Виртуалние частные сети используется протокола о доступе Kerberos, через которого фирменные служители раз связываются (Logon), но получают доступ до ресурсов (информационных, приложных и технических) на всю сетью. Этот протокол  стандартный и дает възможностьи взаимной проверки кореспондентов и засекретить сесии при полное согласование с останальным стандартным приложениям. Все это означает, что фирменные служители будут должны запомнить только один пароль. Пользование одним порольям на много больше облекчаеть администрирование компютерной сети и  доступа до “разделенных” в ней ресурсов,
Практика – Конфигурирование  VPN
· Windows XP конфигурирует отдаленного доступа посредством Wizard . Он “проводить” потребителя, щаг за щагом, через всех этапов настройки отдаленного доступа по сети или по виртуалной частной сетю (VPN). Дают старт с меню Start/Settings/Control Panel/Network Connections – Network Tasks – Create a new connection – New Connection Wizard
· Для конфигурирования IP Security (IPSec) - используеться для защитой информации по виртуальных сетей (VPN) базированны на Интернет. Дают старт с меню Start/Settings/Control Panel/Administrative Tools/Services – IPSEC Services

· Для конфигурирования Kerberos - дают старт с Start/Settings/Control Panel/Administrative Tools/Local Security Policy - IP Security Policy on Local Computer – Properties на Server

Анализ дневников безопастности (Security Log Files)
Дневники по безопастности содержают регистрированные системой попытки (успешные и неуспешные) на локального  и отдаленного доступа до компютерным ресурсом. Анализ содержания этих дневников, позволить взять меры на улучщения состоянии системой безопастности и предотвращения неразрешенного доступа.

Практика – Анализ дневников безопастности
Windows XP предлагает интерфейс Performance Logs And Alerts, посредством которого можно определить настройки для дневник-счетчика (Counter Logs), дневника для следования (Trace Logs) и предостережения (Alerts). Новый дневник создается посредством функцией с командного меню - Action/New Log Settings, а новое предупреждение посредством Action/New Alert Settings. 
	Колонна
	Описание

	Name (имя)
	Имя дневника или предупреждения

	Comment (коментарий)
	Информация – описание о дневнике

	Log File Type (типа лог-файла)
	Формат лог-файла

	Log File Name (имя лог-файла)
	Путь к файлом и базовое имя
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II.Защита И от разрушение по техническим причиним


Защита И от разрушение по техническим причиним включаеть средства для:

· локальное архивирование И,

· отдаленнои (on-line) архивирание И,

· применение RAID технологию,

· on-line актуализирование (автообновление) антивирусных программ (Live Update),
· создавание  “точки  восстановления” (System Restore Points),
· актуализирование (автообновление) операционной системой (Update);
Локальное архивирование И
Архивирование - это средство на защита И от разрушение по техническим причинам. Для создование магнитным (текущим) архивом используеться программа MS Backup  Windows XP. Она позволяет делать задания для архивирование И, включающих информацию о:
· место - устройство, папка и файл содержащих И,

· место для сохранение архивированной И,

· типа архивирования - Normal, Copy, Incremental, Differential, Daily,

· компресирование И в архив,

· сравнение архива с оригиналм, для отыскиванию ошибок,

· выработки отчета о архивирование,

· планирование выполнение задания по графика – дневный, недельный или месечный;

Задания на архивирание создаются с целью однократного ввода постоянной частью  информацией для архива и их мнократное выполнение.
Типов архивированание посредством MS Backup for Windows XP

Для успешной реализации процесса архивирования, фирма Microsoft рекомендует планировать его.План должен включать:

· Определить файлов и папках для архивирование – эти, у которых критичная и динамичная для фирмы информации,

· Определить честота архивирования – И архивировается так часто как она меняется – дневный, недельный, месечный и годовый архив

· Определить каким носителям будеть сохранятся архив:

1. магнитная лента (МЛ) – с большим капацитетом и возможностей на сохранения большой объем информации. Цена 1 мегабайта сохраняемой информации низкая. У МЛ  ограниченный срок использовании и поэтому надо следить за сроков годности,

2. сменяющейся диск, магнитно-оптичный диск,  компaкт диск (CD R и CD RW), DVD носители,  дискеты, USB Flash Disk,

· Определить какое архивирование будеть сделано – по сети или локальное – это зависит от режима обработки информации,

· Сделать тест как архивирана информация, посредсвом сравнения с оригиналным данным,

· Выбор прибавления (Append) нового архива или замена (Replace) существующего архива новым. Прибавление выбирается при архивирование типа накопления (Incremental). Замена выбирается когда небходимые только последние архивированые данны, при использувания диференциалного типа архивирование (Differential),

· Выбор времени для создавание архива – сразу (Now) или график с началны даты, часа и количество повторения архива (Latter),

Установление графика архивирование означает, что можно архивировать тогда, когда потребители вне системой.

· Установление пароль (Password) на защитой архива с неразрешенного доступа;

Так заданных параметров архива записываются как задания для архивирания  определенном именем. Эта возможность позволяеть быстрий выбор и создавание задания  различным параметром. 
Для успешного восстановления информации с архива, необходимо соблюдать требованиях:

· Тип архивирания, должен давать возможности быстрого восстановления, эсли фактор время является важным
· Microsoft рекомендует тестовое архивирование. Цель здесь установить ошибок архива. В этом случае, данны с этого архива восстанавливаются в другом месте и сравниваются оригиналоми с жесткого диска,

· Документация из каждого задания для архивирование должна соранятся. Поэтому создается, отпечатывается и сохраняется файл-дневник (Backup Log) для каждого задания.Он содержит список всех файлов и папках, которые были архивираные. Пользоватся этим дневником легко можно отыскать ищеных для восстновление файлов,

· Сохранение задания для архивирования в календарном формате, показывающий дня, в которого оно исполняется. На каждое отмечается типа архивирование и технического носителя. Это позволить легко просмотреть на задания и выбрать нужное из восстановленных данных;
Что бы оптимизировать текущий магнитный архив в связи с дисковым пространством для сохранении и время на создавании, администраторы сети могли бы пользоваться несколько типов архивировании:

1. нормальное (Normal),

2. копирование (Copy),

3. диференциальное (Differential),

4. с накоплением (Incremental),

5. ежедневное (Daily);

Некоторы из типов для архивирании пользують маркером для архивировании – архивный аттрибут файла (Archive), который отмечаеть файл как изменен. Когда создается новый файл или изменяется содержающееся в нем информация, архивный аттрибут файла установливается как “активный”. Когда файл архивировается аттрибут “дезактивируется”. Архивирование требуеть что бы файлов были закрыты и компресирует их. Это предполагает  что архив будет сделан вне рабочее время.

Нормальное архивирование (Normal) – при пользованием нормального типа архивирании, (полное архивирание), архивироваются всех выбранных файлов и папках. Не отчитывается состояние архивного аттрибута файла, но эсли он активный дезактивируется. Нормальный тип архивирования требует больше время и больший объем дисковой памяти для сохранения по сравнению с остальным типом архивиранием. При восстановлении информации, процесс переходить быстрее, така как восстановливается всю состоянию к моменту создавание архива.
Копирование (Copy) – тип архива, у которого архивироваются всех выбранных файлов и папках. У него не отчитывается и не меняется архивный аттрибут файла. Используется когда не надо изменять архивного аттрибута и влияет остальным типам архивиранием.
Диференциальное архивирование (Differential) –  через него архивироваются только выбранных файлов и папках, которые представляют себе активным аттрибутом -  новые или эти с измененом содержанием, после последнего архива. У него не меняется архивный аттрибут – если сделать два раза дференциальное архивирование, будут архивированые и те файлов, которые не менялись после последнего архива. Что бы совершить полное восстановление потерянной информации, нужно восстановится состоянии с последнего нормального типа архива  и потом с последнего диференциального архива.

Архивирование с накоплением (Incremental) – у этого типа архивироваются  выбранных файлов и папках обретающих активным архивным аттрибутом, после которого аттрибут дезактивируется. Во время архивирования архивный аттрибут изменяется. Поэтому если сделаются двух последовательных архивированиях с накоплением данного файла, содержание которого не изменилось после первого архивирания, второй раз он не будет архивироваться. Этот архив требует мало времени на архивирования, но больше на восстановления состоянии.

Например для полного восстановления необходимо сначало восстановится состояние с последнего нормального архива и потом последовательно восстановить архивы с накоплением с первого до последнего.

Ежедневное архивирование (Daily) – архивироваются всех выбранных файлов и папках, которы изменились в тот же день. Здесь не отчитывается архивный аттрибут на прошедшие дни – он не изменяется.
Что бы достигнуть эффективной стратегии архивирания Microsoft рекомендуеть     использование комбинации различных типов архивов. Некоторы из них требують больше времени на создавания архива и дисковой памяти, но меньше времени на восстановления состоянии. Другие требують меньше времени и дисковой памяти на создаванию архива, но больше времени на восстановления. Когда разны архивы комбинирують очень важно какое состояние архивного аттрибута.

В таблице 6 представлены типов архивах и състояние архивного аттрибута после архивирование:
	Тип архива
	Описание
	Архивны аттрибут

	Normal
	Архивироваются всех файлов
	Меняется

	Copy
	Архивироваются всех файлов
	Не меняется

	Incremental
	Архивироваются только файлов, которы были изменены после последнего архива
	Меняется

	Differential
	Архивироваются только файлов, которы были изменены после последнего архива
	Не меняется

	Daily Copy
	Архивироваются только файлов, которы были изменены в течение дня
	Не меняется


таблица 6
Примерные схемы для комбинации между разных типов архива :

· Схема нормального архивирование и архивирование с накоплением (таблица 7)  требуеть в понедельник делать нормальное архивирание, а с вторника по пятницу – архивирование с накоплением. У него дезактивируется архивный аттрибут, а это означает что каждый архив будеть включать только файлов, которы изменились после последнего архива. Эсли стереть или потерять информация с пятнице, восстановливается состояние с нормального архива с понедельнике из всех архивах с накоплением с вторника по пятницу. Эту схему требует меньше дисковой памяти времени на создавания архива, но больше времени на восстановления состоянии..

	День
	Понедельник
	Вторник
	Среда
	Четверг
	Пятница

	Тип
	Normal
	Incremental
	Incremental
	Incremental
	Incremental


таблица 7

· Схема нормального и диференциального архивирание (таблица 8), требует в понеделник сделать нормальное архивирание, а с вторника по пятницу – диференциально. Архивный аттрибут недезактивируется– каждый следующий день будут архивированы данны, которы изменились с понедельника. При потеря информациеи в пятницу, восстанавливается нормальный архив с понедельника и диференциалный архив с четверга. Эта комбинация требует больше времени на создавания архива и больше дисковая память для эго хранения, но меньше времени на восстановления.

	День
	Понедельник
	Вторник
	Среда
	Четверг
	Пятница

	Тип
	Normal
	Differential
	Differential
	Differential
	Differential


таблица 8

· Схема нормального, диференциального и копирного тип архивирание (таблица 9) уже объяснена подробно. Разница в том, что в среда делается архив типа копирования. Этот тип архива включает всех выбранных файлов и папках. Не дезактивируется архивный аттрибут и так не влияет обычном графиком архивирания. Следовательно каждое следующее диференциальное архивирание включаеть всех измененных файлов с понедельника. Сделанный в среду архив типа копирование, не будет часть восстановлением в пятнице.Оно занимаеть допольнительное время , когда необходим времевый “снимок” данных , причем не влияя графику архивирания.

	День
	Понедельник
	Вторник
	Среда
	Четверг
	Пятница

	Тип
	Normal
	Differential
	Differential

Copy
	Differential
	Differential


таблица 9

Отдаленное (on-line) архивирание на И

Так как не рекомендуется хранения магнитного архива на локального жесткого диска как альтернатива используется “отдаленное”(on-line) архивирование. Осуществляется по фирменной сети, которой базируется Интернета , посредством диска сервера. С него И можно восстановить к моменту создавание архива. Поэтому архивировается частотой в зависимостью периодом ее изменения(автообновления) – ежедневно, еженедельно и т.н.

Применение  RAID технологию

Что бы повысить надежности сохраняемой информации, рекомендуется использование технологию RAID (Redundant Arrays of Inexpensive Disks).

Посредством Windows ХР реализированны следующие два уровня RAID:

· RAID 1 – Зеркальный “том” (Disk Mirroring) – Создають копии информации в двух отдельных, физических дисках. Зеркальные “тома” могуть увеличить производительность  системой для чтения, потому что драйвер читает едновременно с двум елементом тома (с двум диском). Возможно  понижение производителности записа, так как драйвер будеть записывать в двух елементов тома. Эсли один и тот же дисковый контролер управляет этих двух  физических дисков в зеркальном “томе” и он не сработаеть, будет потеряна информация из двумя елемента  тома. Что бы предотвратить подобного случая установливается второго диского контролера, так что каждый диск в зеркальном “томе” имеет собственый контролер. Эта конфигурация, названа дисковым дуплексом (Disk Duplexing), можеть защитить зеркального “тома” как от отказа контролера, так и от отказа жесткого диска. Дисковый дуплекс улучшаеть  производительности при чтение, потому что уменьшаеть трафик по шине.

·  RAID 5 – Распределенные “тома” (лентовый комплект) контролем по четности (Stripe Set with parity). Очень аналогичный как реализации RAID 0. “Контроль по четности это математический метод для определения количество нечетные и четные “битов” в едном числе или серии числа, который можеть использоватся для восстановления данных, эсли едно число из серии потеряется”. Разделение дисков лентами представляет конфигурирование или больше дисковых устройствах так, что данны распределятся равномерно, а тоже записывается контрол по четности. Так достигается повышение производителности при чтения, потому что данны читаются едновременно с нескольким устройствам. Из-за вычислениям по четности, операции по запису медленные. Эсли один из дисков не сработаеть, можно использовать данны из остальных дисков. RAID-5 “том” имеет низкая цена по сравнению с зеркалным томом, потому что использованию уже оптимизировано.  Чем больше дисков имеет  RAID-5 тома, тем резервного сегмента будет стоит дешевле. (дисковая память, отделена для сохранения информации по контроля  четности). Из таблице 10 видно как уменьшается необходимое пространство  резервного сегмента с данными, когда прибавлются 2-гигабайтовых (GB) дисков к RAID-5 “тома”.

	Количество дискове

(по 2 GB)
	Общее пространство
	Наличное пространство
	Резервный сегмент

	3
	6 GB
	4 GB
	33 %

	4
	8 GB
	6 GB
	25 %

	5
	10 GB
	8 GB
	20 %


таблица 10

Зерркальны “томы” и RAID-5“ томах” предлагают различные уровни отказоустойчивости. Решение, какой вариант выбрать, зависить от цену хардуера и уровень защиты. Основные разницы между зеркальные (RAID-1) и RAID-5 “томов” это производителност и цена. В таблице 11  представлени обобщеные характеристики двух решениях:

	Зеркальные “тома” RAID-1
	Распределеные “тома” RAID-5

	Требуют 2 твердых дисков
	Требуют минимум 3 твердых дисков

	Дорога цена мега байта
	Дешевляя цена мега байта

	50% использываемости
	Хотя 33%  использываемости 

	Лучшая производительност записа
	Умереная производительност записа

	Хорошая производительност чтения
	Отличная производительност чтение

	Меньше системной памяти
	Больше системной памяти


таблица 11

Анализ этих данных, показывает что зеркальные “тома” предлагають лучшей производительности на запис по сравнению с производительности RAID-5 “томов”, так как отпадаеть необходимости, вычислять информацией для четности у них. RAID-5 “томов” предлагают лучшей производительности при чтение по сравнению с зеркальным томом, особенно при нескольких дисковых контролерах, потому что данны разпределяютсь между нескольким устройствам. Зеркальные “тома” занимают только 50% из наличного дискового пространство, так что они дороже чем цена мегабайта. RAID-5 “томов” используют максимум 33% из наличного дискового пространство для информации о четности, при минимальное количество дисков – три, который процент уменьшается при увеличение количество жестких дисков. Увеличается процент использованное дисковое пространство, по сравнению с зеркальным “томом”, откуда и уменьшаетсь цена мегабайта сохраняемой информации.

Оn-line актуализирование (автообновление) антивирусных программ (Live Update)

Антивирусные программы - средство защитой И от разрушение компютърным вирусом. Из-за большой динамики  распространения новых компютерных вирусов и незнания част потребителей на период актуализации файлов содержавшие вирус-дефиници, фирмы, разработавших антивирусные программы, предлагают on-line (live update) актуализирование (автообновление) файла. Обновляется в Интернет, с сайта фирмой.

Создавание  “точки  восстановления”
MS Windows XP поддерживает функцию System Restore, которой позволяет восстановлению файлов к определенного момента времени, к чему создана “точка восстановления” (System Restore Point). Используется когда необходимо  восстановление данных, потеряни при инсталацию нового софтуера или хардуера.

System Restore конфигурирается с меню Start/Settings/Control Panel/System/страница System Restore
Автообновление операционных систем (Automatic Update)

Операционные системы автообновляют, что бы устранить “прорыв” в безопастностью. Фирмы, разработавших  операционны системы, периодично запускают специальные программы (Patches), посредством которые разрешаются эти проблемы. Например в 2003 г. фирма Microsoft разработотала “patches” для программ Internet Explorer и Outlook Express на Windows XP, из-за возможности неразрешенного отдаленного доступа до компютерных  ресурсов, в том числе  и ИР.

Windows XP поддерживает възможностью на Автоматичное автообновление (Automatic Updates - AU). С меню Start/Settings/Control Panel/System/страница Automatic Updates – Download the updates automatically and notify me when they are ready to be installed
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