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Adnotare

Prezenta lucrare prezintă succint o metodă practică de analiză a riscurilor TI. Lucrarea este adresată auditorilor interni ai tehnologiilor informaţionale, ofiţerilor de securitate informaţională, managerilor tehnologiilor informaţionale, precum şi managementului de vârf. Scopul lucrării este de a oferi o soluţie simplificată în privinţa organizării şi derulării procesului de analiză a riscurilor aferente utilizării tehnologiilor informaţionale. Se consideră necesar acest fapt datorită situaţiei de confuzie în care sunt mulţi specialişti în domeniu şi importanţei tot mai mari ce se acordă în ultimul timp analizei riscurilor tehnologiilor informaţionale. La etapa actuală de dezvoltare a tehnologiilor informaţionale în R. Moldova, metoda propusă poate fi aplicată în cazul majorităţii organizaţiilor şi va constitui o etapă preliminară pentru desfăşurarea proceselor complexe de analiză cantitativă a riscurilor tehnologiilor informaţionale.

Introducere

Astăzi este aproape imposibil să nu auzim sau să nu citim despre riscurile utilizării tehnologiilor informaţionale. Managementul de vârf este din ce în ce mai interesat de sensul noţiunilor de management al riscurilor şi analiză a riscurilor, aplicate tehnologiilor informaţionale utilizate în cadrul organizaţiei. Acest fapt se datorează creşterii considerabile a nivelului de dependenţă a business-ului de tehnologiile informaţionale:

· procesele de afaceri sunt tot mai mult dependente de procesele TI, respectiv eşuarea proceselor TI pot condiţiona eşuarea proceselor de afaceri cu o mai mare probabilitate;

· infrastructura informaţională devine din ce în ce mai complexă, iar punctele critice aparţinând domeniului TI ce ar putea influenţa procesele de afaceri sunt în creştere;

· când are loc o cădere a serviciilor TI, timpul în care acest fapt este resimţit de procesele de afaceri s-a micşorat considerabil;

· căderile serviciilor TI sunt tot mai mult vizibile şi resimţite în afara centrului de procesare a datelor, astfel crescând numărul de persoane afectate ce-şi manifestă nemulţumirea.

Pe scurt, astăzi tehnologiile informaţionale au posibilitatea mai mult ca oricând să determine reuşita unei afaceri, după cum şi căderile TI, eşecul ei. Din această cauză, pe lângă obiectivele evidente ale analizei riscurilor, trebuie menţionat cel de etapă preliminară în procesul de formare a planului de asigurare a continuităţii sistemului informaţional al organizaţiei.

În continuare vom considera risc ca fiind probabilitatea de realizarea a unei situaţii nedorite, ce poate genera pierderi sau inconvenienţe pentru organizaţie. Managementul şi analiza riscurilor este procesul de identificare a riscurilor şi determinare a soluţiei optime de gestiune a lor.

I. Implicare top management

Succesul procesului de management şi analiză a riscurilor depinde considerabil de nivelul de implicare şi suport al managementului de vârf. Anume managementul de vârf este responsabil de iniţiere procesului, coordonarea activităţilor şi asigurarea raportării în timpi utili. Deşi implicarea lui poate să nu fie directă, suportul managementului este esenţial. Sarcini specifice managementului de vârf în procesul de analiză a riscurilor pot fi:

· selectarea şi desemnarea echipei, inclusiv liderul echipei;

· delegarea autorităţilor şi responsabilităţilor pentru această sarcină;

· revizuirea şi suportul descoperirilor efectuate;

· luarea deciziei finale în privinţa implementării anumitor măsuri de securitate.

Liderul echipei trebuie la rândul său să se implice la selectare echipei ce va participa la proces, să întocmească un plan al activităţilor de efectuat şi să se asigure că ele vor fi îndeplinite în termenii prestabiliţi. Va coordona de asemenea întocmirea rapoartelor în formatul prestabilit adresate managementului de vârf. 

Numărul de membri în echipă poate varia, în dependenţă de dimensiunile organizaţiei, oricum este recomandabil să nu fie mai mic decât trei, sau cel puţin un reprezentant al fiecărei subdiviziuni ce utilizează activ resurse informaţionale. Membrii echipei trebuie să fie selectaţi cu grijă, asigurându-se de competenţa lor în ce priveşte procesele de afaceri ce au loc în cadrul subdiviziunilor din care fac parte şi modul în care aceste procese depind de tehnologiile informaţionale.

II. Procesul de analiză a riscurilor

După desemnarea liderului şi formarea echipei, procesul de analiză a riscurilor se va derula în următoarele faze:

1. Identificarea resurselor informaţionale

2. Gruparea şi ierarhizarea resurselor informaţionale

3. Identificarea riscurilor

4. Asociere riscuri la resurse

5. Identificarea mijloacelor de protecţie

6. Evaluarea riscurilor

7. Întocmirea recomandărilor

1. La faza de identificare a resurselor informaţionale urmează să se creeze un tablou de ansamblu al infrastructurii informaţionale a organizaţiei. Resurse informaţionale sunt  considerate aici ca fiind: datele, aplicaţiile, tehnologiile, încăperi, resurse umane [1]. Aceste resurse e necesar de a fi identificate cu un anumit grad de granularitate (nici prea detaliat, nici prea general) şi astfel încât să se evite suprapunerea resurselor informaţionale. În multe cazuri ar putea să fie oportună gruparea resurselor (ex.: staţii de lucru, printere, documentaţie). Poate de asemenea să fie utilă informaţia privind persoana responsabilă pentru fiecare resursă identificată. Altă informaţie indispensabilă analizei de mai departe este interdependenţa resurselor (ex.: ce sistem, cu ce date gestionează, ce tehnologii utilizează, unde este amplasat şi cine administrează). Rezultatul acestei faze poate fi o listă (sau mai multe liste, pentru fiecare categorie separat) cu toate resursele informaţionale identificate în cadrul organizaţiei. Exemplu al acestor liste este prezentat în anexa 1.

2. Gruparea şi ierarhizarea resurselor informaţionale este necesară pentru determinare priorităţilor de protejare a lor (ex.: dacă există două servere şi un singur UPS, pentru care din ele îl vom utiliza?) Echipa va selecta în continuare criteriile de clasificare a resurselor ca fiind critice, esenţiale şi normale. Criterii posibile sunt nivelul de criticitate, impactul produs de indisponibilitatea resursei, costul căderii resursei, compromiterea confidenţialităţii, integrităţii ş.a. Este important ca între membrii echipei să existe o interpretare univocă a acestor criterii. Clasificare resurselor trebuie să ţină cont de interdependenţele dintre ele. Numărul de resurse în fiecare categorie este cumva arbitrar, însă totuşi e preferabil limitarea numărului de resurse critice pentru a evita confuzia. Rezultatul acestei faze este o listă de resurse informaţionale prioritare din punct de vedere al nivelului de criticitate a lor.

· Resurse critice – organizaţia sau subdiviziunea posesoare a resursei nu poate să-şi continue activitate în lipsa resursei respective;

· Resurse esenţiale – organizaţia sau subdiviziunea posesoare a resursei poate să-şi continue activitatea, însă pentru o perioadă determinată de timp (câteva ore sau zile), însă resursa trebuie neapărat restabilită;

· Resurse normale – organizaţia sau subdiviziunea posesoare a resursei poate să-şi continue activitatea pentru o perioadă îndelungată de timp, totuşi anumite persoane vor fi parţial afectate, fiind impuse să găsească alternative.

O metodă de identificare şi ierarhizare a resurselor critice de către membrii echipei este prezentată în anexa 2.

3. Identificare riscurilor presupune selectarea dintr-o listă cu riscuri comune aferente tehnologiilor informaţionale, a celor pe care membrii echipei le consideră aplicabile infrastructurii proprii. Riscurile care se vor considera că nu merită atenţie sunt înlăturate din listă. Riscurile trebuie să fie explicit identificate în raport cu una sau mai multe resurse.  O listă cu unele din cele mai comune riscuri generice este prezentată în anexa 3. Unele din ele pot fi detaliate, pentru a corespunde cazurilor concrete de utilizare ale unor resurse informaţionale.

4. La faza de asociere a riscurilor la resurse are loc o particularizare a riscurilor pentru fiecare resursă  critică în parte. Din lista de riscuri acceptate la faza a trei-a, se selectează acele riscuri ce sunt aferente resursei analizate, cu adăugarea  comentariilor de vigoare. Se ţine cont de specificul resursei respective. Rezultatul acestei faze este o listă de riscuri şi descrierea lor, pentru fiecare resursă clasificată ca fiind critică, la faza a doua.

5. Identificare mijloacelor de protecţie presupune  completarea listei rezultate la etapa a patra cu descrierea mijloacelor de protecţie în prezent utilizate pentru înlăturarea sau atenuarea riscului abordat. În rezultat se obţine pentru fiecare resursă critică identificată o listă cu riscurile aferente, descrierea fiecărui risc şi descrierea mijloacelor de protecţie utilizate la moment în organizaţie pentru atenuarea sau înlăturarea riscului respectiv.

6. Faza de evaluare a riscurilor este foarte importantă, iar succesul ei depinde în mare parte de competenţele profesionale ale membrilor echipei. Pentru fiecare resursă critică, în ordinea importanţei lor, se face o ierarhizare a riscurilor aferente în dependenţă de impactul ce l-ar putea avea. Ierarhizarea respectivă se face în baza voturilor membrilor echipei şi se ţine cont de toată informaţia acumulată la etapele precedente. Procedura este asemănătoare procedurii de ierarhizare a resurselor informaţionale, putând fi utilizat un tabel asemănător celui din anexa 2. Rezultatele obţinute se argumentează, descriind pentru fiecare din riscuri impactul pe care l-ar putea avea realizarea sa în condiţiile în care mijloacele de protecţie rămân cele actuale. 

7. La faza de întocmire a recomandărilor membrii echipei analizează informaţia acumulată la fazele precedente şi iau decizii asupra soluţiilor existente (dacă există) ce ar permite atenuarea, redirecţionarea sau înlăturarea riscurilor identificate. Dacă membrii echipei consideră că există soluţii acceptabile, se va:

a. identifica şi documenta fiecare soluţie ce poate fi implementată. Pot fi soluţii tehnice, manuale sau procedurale. La această fază poate fi evidentă existenţa unei singure soluţii. În acest caz, e necesară argumentarea acestui fapt, precum şi argumentarea imposibilităţii acceptării altor soluţii;

b. justifica fiecare soluţie propusă. Argumentul  evident e soluţionare problemei, însă s-ar putea ca o anumită soluţie să rezolve mai multe probleme simultan, fapt ce e necesar de a fi menţionat;

c. efectua o analiză tip costuri / beneficii pentru fiecare soluţie propusă, incluzând costuri directe, costuri de instruire a personalului şi costurile operaţionale ulterioare. În caz de necesitatea pot fi consultaţi specialişti competenţi din cadrul organizaţiei;

d. propune un plan de implementare a soluţiei identificate. Planul trebuie să ţină cont de prioritatea resursei şi impactul pe care îl poate avea realizarea riscului analizat.

E  recomandabilă identificarea mai multor soluţii de înlăturare a aceluiaşi risc, prioritate în cazul ăsta acordându-se soluţiilor ce permit înlăturarea unui grup de riscuri pentru o resursă sau grup de resurse. Rezultatul acestei faze îl constituie raportul final adresat managementului de vârf. Un exemplu de formular ce poate fi completat pentru fiecare risc asociat uneia din resurse este prezentat în anexa 4. Toate formularele astfel completate sunt incluse în raportul final, adresat conducerii de vârf.

III. Raportare top management şi decizia finală

Raportul adresat conducerii de vârf va conţine:

· foaia de titlu;

· informaţii generale – şeful echipei, membrii echipei, perioada efectuării analizei;

· comentarii generale – informaţii generale privind infrastructura informaţională, procese de afaceri care sunt susţinute de procese TI;

· resursele informaţionale – lista resurselor informaţionale în ordinea descendentă a priorităţii lor (mai mare -> mai mică);

· riscurile informaţionale;

· lista de asociere a riscurilor la resursele informaţionale şi mijloace de protecţie;

· rapoarte tipizate conform formularului din anexa 4.

Raportul final astfel întocmit se discută la întâlnirea tuturor membrilor echipei, în scopul consultărilor finale între membrii echipei şi efectuării modificărilor de rigoare. Ultima redactare, semnată de toţi membrii echipei, se transmite managementului de vârf.

În final, reuşita unui proces de analiză a riscurilor depinde de implicarea managementului de vârf.  Rolul managementului, pe lângă iniţierea procesului, desemnarea echipei şi delegarea responsabilităţilor,  este şi de a analiza şi susţine descoperirile efectuate în procesul de analiză a riscurilor. Liderul echipei e bine să informeze regulat managementul de vârf privind derularea şi succesul procesului de analiză a riscurilor. În acest fel se va asigura un grad mai înalt de implicare a managementului de vârf şi suport financiar pentru implementarea soluţiilor propuse. Verdictul final în privinţa soluţiei de implementat pentru fiecare dintre riscurile identificate aparţine evident, managementului de vârf, însă nu fără a se consulta membrii echipei. Soluţia implementată e foarte probabil să nu fie cea mai performantă, însă e necesar să fie cea optimă din punct de vedere al raportului cost / beneficiu. 

Concluzii

Managementul şi analiza riscurilor e necesar de a fi abordate nu ca o activitate de proiect (finită în timp) ci ca un proces continuu. Metoda practică propusă poate constitui un bun început pentru acest proces, în special în cazul organizaţiilor din R. Moldova, unde riscurile aferente tehnologiilor informaţionale sunt abordate doar intuitiv la nivel operaţional. Activităţi ulterioare sunt necesare în scopul monitorizării implementării soluţiilor selectate şi evoluţiei evenimentelor de după. Managementul de vârf trebuie să se asigure de prezenţa marjelor de control necesare pentru informarea veridică, operativă şi oportună privind situaţia actuală în domeniul tehnologiilor informaţionale.
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Anexa 1

Lista resurselor informaţionale grupate pe categorii

Aplicaţii:

	Id resursă
	Descriere
	Tehnologii
	Date
	Res. Umane

	SIC
	Sistem informatic contabil
	Win2000, BDE, Srv6
	BDSIC1
	Popa M.


Date:

	Id resursă
	Descriere
	Tehnologie
	Res. Umane

	BDSIC1
	Baza de date pt sistemul contabil
	Oracle 9i, Srv2, Solaris 9
	Vasile M.


Tehnologii:

	Id resursă
	Descriere
	Tehnologii
	Amplasare
	Res. Umane

	Srv2
	SunFire V480
	Solaris 9, Oracle 9i 
	309
	Popescu I.


Anexa 2

Tabel de vot pentru membrii echipei

	 
	Res.1
	Res.2
	Res.3
	Res.4
	Res.5
	Res.6
	Res.7
	Res.8
	Res.9
	Total

	Res.1
	 
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Res.2
	0
	 
	0
	0
	0
	0
	0
	0
	0
	0

	Res.3
	0
	0
	 
	0
	0
	0
	0
	0
	0
	0

	Res.4
	0
	0
	0
	 
	0
	0
	0
	0
	0
	0

	Res.5
	0
	0
	0
	0
	 
	0
	0
	0
	0
	0

	Res.6
	0
	0
	0
	0
	0
	 
	0
	0
	0
	0

	Res.7
	0
	0
	0
	0
	0
	0
	 
	0
	0
	0

	Res.8
	0
	0
	0
	0
	0
	0
	0
	 
	0
	0

	Res.9
	0
	0
	0
	0
	0
	0
	0
	0
	 
	0

	  Total  
	0
	0
	0
	0
	0
	0
	0
	0
	0
	 


Scurtă explicaţie a procesului (presupunem că echipa este formată din 5 persoane):

· Se va lua fiecare resursă de pe linia sus şi se va compara cu toate resursele de pe verticală;

· De exemplu, câţi consideră că resursa 3 este mai importantă decât resursa 6? Presupunem că 4 din 5. Respectiv vom înscrie 4 la intersecţia coloanei 3 cu linia 6 şi 1 la intersecţia coloanei 6 cu linia 3.

· Sumând coloanele obţinem totalul pe linia de jos. Resursele cu o valoare  mai mare pe această linie sunt apreciate de către membrii echipei ca fiind mai importante, respectiv ele urmează să fie primele analizate din punct de vedere al riscurilor implicate.

Anexa 3

Riscuri informaţionale

	Risc
	Descriere

	Administrare sisteme
	Un şir de riscuri sunt implicate de utilizarea practicilor inadecvate de administrare a sistemelor: gestiune conturi utilizatori, auditul sistemelor, proceduri de back-up, configurare sisteme, instruire administratori. 

	Acces utilizatori
	Presupune riscurile implicate de compromiterea securităţii informaţionale pe staţiile utilizator sau de către utilizatorii sistemului informaţional (virusare, acces nesancţionat, compromiterea parolelor, utilizarea inadecvată a resurselor disponibile ş.a.).

	Proceduri operaţionale
	Riscuri implicate de lipsa documentării detaliate şi adecvate a utilizării tuturor resurselor critice.

	Dependenţe externe
	Riscuri implicate de dependenţa de anumiţi furnizori în vederea livrării tehnicii de calcul, produselor program, alte echipamente.

	Personalul critic
	Existenţa unei singure persoane în vederea efectuării procedurilor critice (administrare sisteme şi reţele) poate să compromită activitatea normală curentă. 

	Parole vulnerabile
	Riscuri implicate de utilizarea parolelor vulnerabile, în special pentru conturile de administrare a sistemelor şi pentru conturile utilizatorilor critici.

	Accesul la date
	Riscuri implicate de gestionarea inadecvată a drepturilor de acces la resursele informaţionale, modul în care se pot accesa resursele şi informaţia din sistem.

	Sniffering şi spoofing
	Riscuri implicate de posibilitatea interceptării informaţiei transmise prin reţea, sau posibilitatea de a fura identitatea unei maşini din reţea, acţionând în numele ei, cu drepturile acordate ei.

	Securitatea fizică
	Riscuri implicate de controlul inadecvat al accesului fizic la resursele informaţionale atât intern cât şi extern.

	Dezastre de scară mare
	Dezastrele naturale ca incendii, inundaţii, alunecări de teren, căderi de durată a curentului electric ş.a. pot avea impacturi considerabile asupra activităţii operaţionale.

	Construcţii
	Afectarea construcţiilor, sediilor organizaţiei pot afecta activitatea operaţională în cazul în care nu este analizată această posibilitate şi nu sunt prevăzute alternative.


Anexa 4

Raport de analiză a riscului

Nume resursă:

Prioritatea resursei:

Mijloace de protecţie:

Risc sau / şi problemă identificată:

Impactul în urma realizării:

Soluţii propuse:


Justificarea soluţiei:


Plan posibil de implementare:

Dată raport:





Întocmit de:

