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При создании определенной информационной системы до настоящего момента исходили в основном из вопроса «насколько, в какой мере защищена система от окружающего мира?» Эта постановка не дает организации возможности, определить в какой мере информационная система является опасной для окружающего мира. На современном этапе вопрос «как система безопасности интегрируется в глобальную систему» является исключительно важным, а его интерпретация приводит к изменению видений создания системы безопасности. 

Новые требования по отношению к созданию систем защиты информации

Основным требованием по отношению к защите информационных систем является соблюдение трех основополагающих принципов – конфиденциальности, цельности и доступности информации. При рассмотрении видов организации приходим к выводу, что при некоммерисиальных организациях на передний план выступает проблема доступности информации. Это же одно из основных различий, отличающих коммерсиальную и некоммерсиальную организацию. Обе системы подсистемы основываются на различных принципах. В первом случае требуется высокая надежность и конфиденциальность, а во втором критерии защити, не так велики. Этот постулат поставлен в основу создания информационной инфраструктуры многих университетов. В данной академической сети можно обособить два вида ресурсов: ресурсы, связанные 

управлением организацией и систему ресурсов, связанную с обучением.  


При соблюдении этого подхода система безопасности информационных систем основывается на принципе «Угрозы внешние для системы». При создании системы учебного заведения необходимо обратит внимание на следующие ограничения, требуемые внешней средой:

· Во многих случаях научная организация пользуется Интернетом и внешними ресурсами через специализированную научную сеть переноса данных. Эти сети имеют собственную политику пользования, по отношению к которой должна приспособиться организация.

· Изменения в законодательстве ставят организацию в положение ответчика в тех случаях, когда сеть использована для нанесения, причинения вреда, ущерба.


Эти ограничители предполагают более серьезное отношение к безопасности в академических сетях. Согласно наблюдениям и анализу полученных результатов, значительная часть атак в Интернете предпринята с компьютерных сетей, принадлежащих университетам. Это категорически подтверждает вывод, что в университетах нет хорошо налаженной и унифицированной системы защиты. Можно сказать, утверждать, что чем меньше, слабее защита данной системы, тем больше угроза для окружающих, прячущаяся в ней. Это не просто смещение принципа создания, налаживания системы безопасности типа «Защитит меня от окружающего мира» в тип «защити окружающий мир от меня», а совмещение этих двух принципов.


Классические принципы создания, построения защитных стен основываются на анализе потребностей пользователей и разработке правил доступа на базе идентификации и авторизации. Эти принципы можно применить и при создании защитной системы образовательной институции. Необходимо учитывать тот факт, что система должна быть гибкой по отношению к большая мобильность пользователей (речь идет об обучаемых). В условиях наличия большого числа студентов и смены рабочих мест большой проблемой является сохранение пароля и четко определение пользователя, который работает в данный момент на определенном рабочем месте. Использование паролей авторизации требует создания бюро помощи пользователям и способа ознакомления пользователя с ответственностью, которую он принимает на себя при пользовании ресурсами организации. Это требует письменной декларации за подписью пользователя, которой он удостоверяет, что ознакомлен с правилами.


Правила должны являться подмножеством правил пользования ресурсами организации, которая пользуется Интернетом. Тогда когда эта организация является академической сетью, перед ней ставятся исключительно большие ограничительные условия по отношению к пользуемым ресурсам. Если используют ресурсы коммерсиального поставщика не надо недооценивать также того факта, что имеется множество ограничителей, требуемых различными законами (нарушения авторских прав, запрещения опубликования сексуальных и порнографических материалов и т.д.). Организация должна поддерживать архив журнальных файлов, чтобы она могла предоставлять их при востребовании.

Законодательство, связанное с киберпреступлениями постоянно обновляется и расширяется. Имеется множество примеров контроля за Интернет коммуникациями и возможности привлечения к ответственности организации и лиц, пользующихся сетью, за нарушение различных законов. Последним примером являются изменения в законодательстве Италии
, криминализирующие  передача друг друга файлов (P2P networking) в нарушения законов авторских прав. Штраф для клиента в порядке 1500 EUR,  штраф для поставщика несанкционирующего своих клиентов – в порядке 25000 – 250000EUR! Эти изменения требуют того, чтобы организации адаптировали свои правила безопасности. Вслед за террористическими атаками 11.09.2001г. принимаются изменения в законодательстве, требующие от поставщиков Интернет услуг предоставлять информацию о своих клиентах.

Тенденции к применению контроля и наблюдения сталкиваются с правами человека и законами защиты личной информации. Так, например Европейская организация цифровых прав (European Digital Rights
) заботится о защите и контроле пользованием ресурсами и о том, в какой мере контроль над ними имеет законные основания. В Болгарии принятием закона о классифицированной информации четко определено кто может собирать, публиковать и обрабатывать данные и что можно предоставлять другим организациям. Поэтому система анализа журнальных фалов должна быть максимальным автоматизированной и тем самым вмешательство человека и риски нарушения личной неприкосновенности должны быть сведены к минимуму.

Создание системы защиты информации в современных условия является процессам, требующим не только анализа внутренней информационной инфраструктуры, но и анализа требовании внешних поставщиков услуг, четкой персонификации пользователей внутри организации; готовнсти к анализ не только атак по отношение нашей системе, а и кооперативной работы с организациями, которые были  подвигнуты атаке с нашей стороны или органами, расследующими такие атаки.
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