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Технические или технологические новшества, предоставляя возможности для решения ряда проблем, вызывают обострение других или порождают новые, ранее неизвестные проблемы, становятся для общества источниками новых потенциальных опасностей. 

Так, "информационная эра" привела к радикальным изменениям в способе выполнения своих обязанностей для большого числа профессий. Теперь нетехнический специалист среднего уровня способен выполнять работу, которую раньше смог бы выполнить только высококвалифицированный программист. Служащий имеет в своем распоряжении столько точной и оперативной информации, сколько никогда не имел.

Но использование компьютеров и автоматизированных технологий приводит к появлению ряда проблем для руководства организацией. Компьютеры, часто объединенные в сети, могут предоставлять доступ к колоссальному количеству самых разнообразных данных. Поэтому люди беспокоятся о безопасности информации и наличии рисков, связанных с автоматизацией и предоставлением гораздо большего доступа к конфиденциальным, персональным или другим критическим данным. Все увеличивается число компьютерных преступлений, что может привести, в конечном счете, к подрыву деятельности таких организаций. И поэтому должно быть ясно, что информация - это ресурс, который надо защищать. 

В связи с тем, что теперь операции с вычислительной техникой выполняются простыми служащими организации, а не специально подготовленным техническим персоналом, нужно, чтобы конечные пользователи знали о своей ответственности за защиту информации.

Умышленные компьютерные преступления способны принести огромный урон, и не только финансовый. Но руководству организаций необходимо знать, что еще больше потери возможны в результате злоупотребления компьютерами и ошибок. 

Основной причиной наличия потерь, связанных с компьютерами, является недостаточная образованность в области безопасности. Только наличие некоторых знаний в области безопасности может прекратить инциденты и ошибки, обеспечить эффективное применение мер защиты, предотвратить преступление или своевременно обнаружить подозреваемого.

В докладе также рассматриваются характеристика компьютерных  преступников и преследуемые ими цели, распространенные технологии, используемые при совершении компьютерных преступлений и противодействия им, а также некоторые традиционные (физические) методы защиты.

