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4.2. Ðàçìåùåíèå ýëåìåíòîâ çàùèòû èíôîðìàöèè ïî êðèòåðèþ “ýôôåêòèâíîñòü-ñòîèìîñòü”

Ïðåäñòàâëÿåòñÿ âîçìîæíûì èññëåäîâàíèå îöåíêè ýôôåêòèâíîñòè è ðàçìåùåíèÿ ýëåìåíòîâ ÑÈÁ â àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ (ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ) ñèñòåìàõ. Â êà÷åñòâå îñíîâíûõ õàðàêòåðèñòèê èñïîëüçóåì ïðîèçâîäèòåëüíîñòü è ñòîèìîñòü ÑÈÁ [110,167,60, 131]. Ïðè îòñóòñòâèè ìåõàíèçìîâ çàùèòû íàðóøèòåëþ íå òðåáóþòñÿ ñåðüåçíûå óñèëèÿ äëÿ ïîëó÷åíèÿ äîñòóïà. Â ÀÈÑ ñî ñëàáîé çàùèòîé óñèëèÿ íàðóøèòåëÿ ïðîïîðöèîíàëüíû çàòðàòàì íà îáåñïå÷åíèå áåçîïàñíîñòè. Ñèñòåìû ñ âûñîêèì óðîâíåì çàùèòû õàðàêòåðèçóþòñÿ òåì, ÷òî íåçíà÷èòåëüíûå óñèëèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïðèâîäÿò ê ñóùåñòâåííîìó ïîâûøåíèþ çàòðàò íàðóøèòåëÿ äëÿ ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà. Â óñëîâèÿõ ñîçäàíèÿ èäåàëüíîé ñèñòåìû çàùèòû [132], ÷òî âîçìîæíî òîëüêî ïðè áîëüøèõ çàòðàòàõ, íàðóøèòåëü ïðèëàãàåò íåïîìåðíî âûñîêèå óñèëèÿ äëÿ ïðåîäîëåíèÿ ìåõàíèçìîâ ÑÈÁ.

Äëÿ ðåøåíèÿ äàííîé ïðîáëåìû íåîáõîäèìî èñïîëüçîâàòü ìåòîäû äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ; ñìåøàííîãî öåëî÷èñëåííîãî ëèíåéíîãî ïðîãðàììèðîâàíèÿ; ýâðèñòè÷åñêèå ìåòîäû [167].

Ïðè èñïîëüçîâàíèè äèíàìè÷åñêîãî ïðîãðàììèðîâàíèÿ ÀÈÑ ïðåäñòàâëÿåòñÿ â âèäå ãèáðèäíîé ñòðóêòóðû, ñî÷åòàþùåé äðåâîâèäíûé è ñåòåâîé ãðàôû, ñîåäèíåííûõ îðèåíòèðîâàííûìè äóãàìè. Ðåøåíèå ïðîáëåìû ðàçìåùåíèÿ è îöåíêè ÑÈÁ â óçëàõ ÀÈÑ ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì: öåëåñîîáðàçíî ëè óñòàíàâëèâàòü ñîñòâåòñòâóþùèé òèï ÑÈÁ (èëè íåñêîëüêî òèïîâ îäíîâðåìåííî) â êàæäîì óçëå, è åñëè öåëåñîîáðàçíî, òî êàêîé òèï ÑÈÁ ñëåäóåò óñòàíîâèòü. Äëÿ ìàòåìàòè÷åñêîãî îïèñàíèÿ ìîãóò áûòü èñïîëüçîâàíû ñëåäóþùèå äàííûå:

di - çàïðîñ (ñîîáùåíèå), ïîñòóïàþùèé â óçåë ñåòè;

p1,p2,p12 - ñòîèìîñòü óñòàíîâêè ÑÈÁ ïåðâîãî òèïà, âòîðîãî òèïà è îáîèõ òèïîâ îäíîâðåìåííî;
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,

 - êîýôôèöèåíòû ñòîèìîñòè ïåðåäà÷è çàïðîñà (ñîîáùåíèÿ) äëÿ ÑÈÁ ïåðâîãî è âòîðîãî òèïîâ (
[image: image2.emf]

>1);

cij - ñòîèìîñòü ïåðåäà÷è îäíîãî çàïðîñà (ñîîáùåíèÿ), íåîáðàáîòàííîãî â ïëàíå ÑÈÁ, ïî ëèíèè (i,j);

bij - ñòîèìîñòü ïåðåäà÷è îäíîãî çàïðîñà (ñîîáùåíèÿ), îáðàáîòàííîãî â ïëàíå ÑÈÁ, ïî ëèíèè (i,j);

pi -  ñòîèìîñòü ïåðåäà÷è îäíîãî áëîêà îáðàáîòàííûõ äàííûõ èç óçëà i â ñëåäóþùóþ òî÷êó;

q1,q2 - ïðèðàùåíèå ñòîèìîñòè äëÿ ÑÈÁ ïåðâîãî è âòîðîãî òèïîâ;

Ri - ìíîæåñòâî óçëîâ, íåïîñðåäñòâåííî ñâÿçàííûõ ñ óçëîì i;

s(i) - óçåë, ñëåäóþùèé çà óçëîì i;

s2(i) = s(s(i)); sm(i) - óçåë, ñëåäóþùèé çà óçëîì ÷åðåç (m-1) óçåë;

bilm - ñòîèìîñòü ïåðåäà÷è áëîêà äàííûõ, ïîñòóïàþùèõ â óçåë i èç óçëà s(i);

Çíà÷åíèÿ b âû÷èñëÿþòñÿ ñ èñïîëüçîâàíèåì ñëåäóþùèõ ðåêóðñèâíûõ ñîîòíîøåíèé:

äëÿ j=s(i) è k=s(i)

bi11=pi 

bilm=bjk+bi l m-1        äëÿ m>2 
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bilm=cik+bi l-1 m-1       äëÿ m>l>2

è åñëè N - âûáðàííàÿ òî÷êà ñåòè è  iÎRN, òî  
bi11=0.

Ïîñëå ýòîãî èìååòñÿ âîçìîæíîñòü îïðåäåëåíèÿ ëó÷øåãî âàðèàíòà ðàçìåùåíèÿ ÑÈÁ (ïî êðèòåðèþ ñòîèìîñòè ñ óñëîâèåì îáåñïå÷åíèÿ  çàäàííîãî óðîâíÿ íàäåæíîñòè) äëÿ ïîääåðåâà ñ êîðíåì â óçëå i :



min{Z0,Z1,Z2,Z3}
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ãäå Z - ñòîèìîñòü ÷åòûðåõ âàðèàíòîâ ÑÈÁ äëÿ ñåòè (Z0 - ÑÈÁ îòñóòñòâóåò è çàìåíåíà âíåøíèì îðãàíèçàöèîííî-òåõíè÷åñêèì êîíòóðîì, Z1- òîëüêî ÑÈÁ ïåðâîãî òèïà, Z2 - ÑÈÁ âòîðîãî òèïà, Z3 - ÑÈÁ îáîèõ òèïîâ).

Ââåäåì ñëåäóþùèå äîïîëíèòåëüíûå óñëîâíûå îáîçíà÷åíèÿ:

film - ñòîèìîñòü âàðèàíòà äëÿ âñåãî òðàôèêà, âõîäÿùåãî â óçåë i, ïðè óñëîâèè, ÷òî ïåðâûé òèï ÑÈÁ, ÷åðåç êîòîðûé ïðîéäåò ïîòîê äàííûõ ïîñëå óçëà i, âñòðåòèòñÿ â óçëå sl(i), à âòîðîé òèï ÑÈÁ â óçëå sl(i) èëè sm(i) ïðè óñëîâèè, ÷òî 1 < l < m;

gilmv
- ñòîèìîñòü âàðèàíòà äëÿ âñåãî òðàôèêà, âõîäÿùåãî â óçåë i, ïðè óñëîâèè, ÷òî ïåðâûé òèï ÑÈÁ, ÷åðåç êîòîðûé ïðîéäåò ïîòîê äàííûõ ïîñëå óçëà i, âñòðåòèòñÿ â óçëå sl(i), âòîðîé òèï ÑÈÁ â óçëå sm(i), à ñëåäóþùèé âòîðîé òèï ÑÈÁ â óçëå sl(i) èëè sv(i) ïðè óñëîâèè, ÷òî 1<m<l<v.

Òîãäà äëÿ j=s(i) è l < m, ïîëó÷àåì:
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äëÿ j=s(i) è m < l < v ïîëó÷àåì:
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ãäå Y îïðåäåëÿåòñÿ àíàëîãè÷íî Z.

Ïðè èñïîëüçîâàíèè ñìåøàííîãî öåëî÷èñëåííîãî ïðîãðàììèðîâàíèÿ îòïàäàåò  íåîáõîäèìîñòü  â  ïðåäâàðèòåëüíîì îïðåäåëåíèè äåðåâüåâ äëÿ êàæäîãî óçëà è ñ÷èòàåòñÿ,  ÷òî äàííûå ìîãóò ïåðåäàâàòüñÿ â  ëþáîì íàïðàâëåíèè. Äëÿ äàííîãî ñëó÷àÿ íåîáõîäèìî ìèíèìèçèðîâàòü ñòîèìîñòíóþ ôóíêöèþ,  ó÷èòûâàþùóþ ðàçìåùåíèå òèïîâ ñèñòåìû ÈÁ.

Ïðè èñïîëüçîâàíèè ýâðèñòè÷åñêèõ àëãîðèòìîâ çàäà÷à ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì:  íåîáõîäèì âûáîð ìèíèìàëüíîé ïî ñòîèìîñòè ÑÈÁ, îáåñïå÷èâàþùåé ïðîõîæäåíèå îò âûáðàííîé òî÷êè i ñåòè ê ðàññìàòðèâàåìîìó óçëó, ïðè îáåñïå÷åíèè òðåáóåìîãî óðîâíÿ íàäåæíîñòè. Äëÿ äàííîãî ñëó÷àÿ ìèíèìàëüíîå ïî ñòîèìîñòè ðåøåíèå d(z) èç çàäàííîãî ìíîæåñòâà òèïîâ ÑÈÁ ìîæåò áûòü ïîëó÷åíî èç ñëåäóþùåãî óðàâíåíèÿ:
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ãäå 
[image: image10.emf]

i

c ()

 - ñòîèìîñòü ìèíèìàëüíîãî òðàôèêà èç óçëà i ê ñëåäóþùåé òî÷êå ñåòè äëÿ ìíîæåñòâà òèïîâ ñèñòåìû ÈÁ.

Âûáîð êîíôèãóðàöèè ñèñòåìû ÈÁ äëÿ ÀÈÑ ìîæåò áûòü îñóùåñòâëåí íà îñíîâå èòåðàöèé ïóòåì èñêëþ÷åíèÿ êîíêðåòíîãî òèïà ÑÈÁ áåç ñíèæåíèÿ îáùåãî óðîâíÿ íàäåæíîñòè. Äëÿ îïèñàíèÿ àëãîðèòìà âûáîðà êîíôèãóðàöèè ââåäåì ñëåäóþùèå îáîçíà÷åíèÿ:
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 - ìíîæåñòâî òèïîâ ÑÈÁ äëÿ èòåðàöèè t;
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 - íîâîå ìíîæåñòâî òèïîâ ñèñòåìû ÈÁ,  ïîëó÷åííîå  ïóòåì èñêëþ÷åíèÿ êîíêðåòíîãî òèïà ÑÈÁ 
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 â óçëå i óðîâíÿ m ñåòè.

Èòåðàöèîííûé ïðîöåññ ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:

Øàã 0: t=0; z0 - âñå òèïû ÑÈÁ íàõîäÿòñÿ â êàæäîì óçëå.

Øàã 1: Ïðîáíîå èñêëþ÷åíèå îäíîãî èç òèïîâ ÑÈÁ èç zt .

Äëÿ êàæäîãî pim òàêîãî, ÷òî ztim=1 âû÷èñëÿåòñÿ ci(ztim) - îáùàÿ ìèíèìàëüíàÿ ñòîèìîñòü òðàôèêà ïðè íàëè÷èè ìíîæåñòâà òèïîâ ÑÈÁ 
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Øàã 2: Äëÿ èñêëþ÷åíèÿ òèïà ÑÈÁ îïðåäåëÿåòñÿ:
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Åñëè 
[image: image16.emf]  ( ) ( ) c z
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, òî àëãîðèòì ïðåêðàùàåò ðàáîòó,  ïîñêîëüêó äàëüíåéøåå óìåíüøåíèå ñòîèìîñòè (ïðè ñîõðàíåíèè òðåáóåìîãî óðîâíÿ íàäåæíîñòè) íåâîçìîæíî. Â ïðîòèâíîì ñëó÷àå òèï ñèñòåìû ÈÁ èñêëþ÷àåòñÿ:
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ïðè t=t+1

Ïåðåõîä ê øàãó 1.

Ðåøåíèå äàííîé çàäà÷è ìîæåò áûòü âûïîëíåíî òàêæå ñ ïîìîùüþ ãèáðèäíîãî ìåòîäà, îáúåäèíÿþùåãî èìèòàöèîííûå è àíàëèòè÷åñêèå ìîäåëè. Ê ïðåèìóùåñòâàì òàêîãî ïîäõîäà îòíîñÿòñÿ ñëåäóþùèå: ñóùåñòâåííîå óìåíüøåíèå ñëîæíîñòè ìîäåëè; âîçìîæíîñòü îáíàðóæåíèÿ êðèòè÷åñêèõ  ýëåìåíòîâ;  ïîâûøåíèå  ÷óâñòâèòåëüíîñòè  ìîäåëè  ê âíåøíèì è âíóòðåííèì âîçìóùåíèÿì; ïðîñòîòà ðåàëèçàöèè è äð.

Ââåäåì ñëåäóþùèå äîïîëíèòåëüíûå óñëîâíûå îáîçíà÷åíèÿ. Ïóñòü ÀÈÑ ñîñòîèò èç M êîìïîíåíòîâ (N - óçëîâ è L êîììóíèêàöèîííûõ ëèíèé, ïðè÷åì M=N+L). Ñòîõàñòè÷åñêèé ïðîöåññ X(t)=(X1(t),...,XM(t)) oïðåäåëÿåò ôóíêöèîíàëüíûé ñòàòóñ ñåòåâûõ êîìïîíåíò ñëåäóþùèì îáðàçîì:



1, åñëè êîìïîíåíòà    íàõîäèòñÿ â ðàáîòîñïîñîáíîì

Xk(t) =
ñîñòîÿíèè â ìîìåíò âðåìåíè t ;



0, â ïðîòèâíîì ñëó÷àå,  äëÿ  k=1,...,M.

Îáëàñòü ñîñòîÿíèé ÀÈÑ 
[image: image19.emf]

x

 ñîäåðæèò 2M ðàçëè÷íûõ ñîñòîÿíèé. Ïóñòü p(x) îïðåäåëÿåò âåðîÿòíîñòü óñòîé÷èâîãî ñîñòîÿíèÿ äëÿ òåõ ñëó÷àåâ, êîãäà ãëîáàëüíîå ñîñòîÿíèå ÀÈÑ ðàâíî x. Äëÿ ãëîáàëüíîãî ñîñòîÿíèÿ x ïàðàìåòðà ÀÈÑ îïèñûâàþòñÿ ñëåäóþùèì îáðàçîì:

Y(x)=(Y1(x),...,YM(x)),
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îáëàñòü ñîñòîÿíèé êîòîðîãî ðàâíà 
[image: image20.emf]
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Äëÿ õàðàêòåðèñòèêè óñòîé÷èâîãî ñîñòîÿíèÿ ÀÈÑ ñ òî÷êè çðåíèÿ ÑÈÁ ìîæåò èñïîëüçîâàòüñÿ äîñòàòî÷íîå êîëè÷åñòâî ïîêàçàòåëåé, â èõ ÷èñëå òàêèå,  êàê ñðåäíÿÿ çàäåðæêà äàííûõ,  ñðåäíåå  âðåìÿ âûçîâà óçëà, âåðîÿòíîñòü áëîêèðîâêè è ìíîãèå äð. Ïðîöåññ ñ÷èòàåòñÿ óñòîé÷èâûì, åñëè ïðè âîçíèêíîâåíèè îòêàçà èëè èçìåíåíèè ãëîáàëüíîãî ñîñòîÿíèÿ, ïîòîê äàííûõ â ÀÈÑ ïåðåõîäèò â ñîñòîÿíèå ðàâíîâåñèÿ. Ýòî îçíà÷àåò, ÷òî ïðè èçìåíåíèè ñîñòîÿíèÿ ÀÈÑ (íàïðèìåð, èç x â x’) óñòîé÷èâîå ñîñòîÿíèå Y(x) ïåðåõîäèò â óñòîé÷èâîå ñîñòîÿíèå Y(x’) áåç îòêëîíåíèÿ.  Â ñâîþ  î÷åðåäü,  îáëàñòü 
[image: image21.emf]

y

, ìîæåò áûòü ðàçäåëåíà íà äâà ñëåäóþùèõ ïîäìíîæåñòâà:

- ïîäìíîæåñòâî S, õàðàêòåðèçóþùåå äîïóñòèìîå ñîñòîÿíèå ÀÈÑ ñ ñîõðàíåíèåì ôóíêöèîíàëüíûõ õàðàêòåðèñòèê;

- ïîäìíîæåñòâî F 
[image: image22.emf]( ) 

y

S 

,  õàðàêòåðèçóþùåå ñîñòîÿíèå ÀÈÑ ñ õàðàêòåðèñòèêàìè íèæå äîïóñòèìîãî.

Êàê îòìå÷àëîñü âûøå, äëÿ õàðàêòåðèñòèêè ñîñòîÿíèÿ ÀÈÑ ìîæåò èñïîëüçîâàòüñÿ ìíîæåñòâî ïîêàçàòåëåé. Èõ ìîæíî ïðåäñòàâèòü â âèäå âåêòîðà ïîêàçàòåëåé ýôôåêòèâíîñòè.  Îäèí èç âîçìîæíûõ âåðîÿòíîñòíûõ ïîêàçàòåëåé ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:


[image: image23.emf]PYx S px
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Â ñâîþ î÷åðåäü, ñðåäíÿÿ õàðàêòåðèñòèêà i-ãî êîìïîíåíòà âåêòîðà ïîêàçàòåëåé ýôôåêòèâíîñòè Y(x) ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì:


[image: image24.emf]EY x px
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Ìíîæåñòâî ñîñòîÿíèé, õàðàêòåðèçóþùèõ ìíîæåñòâà 
[image: image25.emf]

x

 è 
[image: image26.emf]

y

, ìîãóò âêëþ÷àòü  äîñòàòî÷íî  áîëüøîå  èõ êîëè÷åñòâî,  ÷òî äåëàåò ïðàêòè÷åñêè íåâîçìîæíûì ðàñ÷åò ïîëíîé ñóììû. Äëÿ èñêëþ÷åíèÿ ïîäîáíîãî íåîáõîäèìî  îãðàíè÷èòü  ðàñ÷åò ñóììû òîëüêî â âûáðàííûõ òî÷êàõ (íàïðèìåð, â òî÷êå x), êîòîðàÿ âûáèðàåòñÿ íà îñíîâå ñëåäóþùåãî óñëîâèÿ:


[image: image27.emf]px ()
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ãäå 
[image: image28.emf]

- áåñêîíå÷íî ìàëîå ÷èñëî.

Â ñâîþ î÷åðåäü, ñðåäíþþ õàðàêòåðèñòèêó i-ãî êîìïîíåíòà âåêòîðà ïîêàçàòåëåé ýôôåêòèâíîñòè ìîæíî  ïðåäñòàâèòü  ñëåäóþùèì îáðàçîì:
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ãäå 
[image: image30.emf]( ) {: () }     xpx
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Ïðèìåíèòåëüíî ê äàííîìó âûðàæåíèþ ïðåäñòàâëÿåòñÿ âîçìîæíûì îáúåäèíåíèå èìèòàöèîííîãî ìîäåëèðîâàíèÿ ïî ìåòîäó Ìîíòå-Êàðëî ñ àíàëèòè÷åñêîé ìîäåëüþ â ñëåäóþùåé ïîñëåäîâàòåëüíîñòè èòåðàöèîííûõ îïåðàöèé.

Øàã 1.  Ñ ïîìîùüþ èìèòàöèîííîé ìîäåëè ïîëó÷àþò ñîñòîÿíèå xi èç ìíîæåñòâà 
[image: image31.emf]

x

 â ñîîòâåòñòâèè ñ ðàñïðåäåëåíèåì  âåðîÿòíîñòè p(x).

Øàã 2. Íà îñíîâå ðàññ÷èòàííîãî, ñ èñïîëüçîâàíèåì àíàëèòè÷åñêèõ çàâèñèìîñòåé ñîñòîÿíèÿ xi îïðåäåëÿþòñÿ ñëåäóþùèå ïîêàçàòåëè:


[image: image32.emf]PYx S
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Øàã 3. Ïîñëå n ïîâòîðîâ âû÷èñëåíèé ïðèâåäåííûõ ïîêàçàòåëåé îöåíèâàåòñÿ îáùèé êîýôôèöèåíò ãîòîâíîñòè ïî ñëåäóþùåé ôîðìóëå:
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è çíà÷åíèå ñðåäíåãî j-ãî êîìïîíåíòà ïîêàçàòåëÿ ýôôåêòèâíîñòè
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äëÿ j=1,...,m.
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Ôóíêöèÿ âåðîÿòíîñòè p(x) ðàññ÷èòûâàåòñÿ ïî ñëåäóþùåé ôîðìóëå:
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ãäå pk=p {êîìïîíåíò k èñïðàâåí è îáåñïå÷èâàåò  òðåáóåìûé  óðîâåíü íàäåæíîñòè} ïðè k=1,...,M. Äëÿ òåõ ñëó÷àåâ, êîãäà îòìå÷àþòñÿ çàâèñèìûå äðóã îò äðóãà îòêàçû è ñáîè, âûçâàííûå íåèñïðàâíîñòÿìè è ñðûâàìè êîìïîíåíò ñèñòåìû ÈÁ, ñîñòîÿíèå ñåòè ãåíåðèðóåòñÿ ñ ïîìîùüþ ñëåäóþùèõ èòåðàöèé.

Øàã 1. Îïðåäåëÿåòñÿ âåêòîð x=(x1,...,xM) ñ èñïîëüçîâàíèåì ðàñïðåäåëåíèÿ, ïðèâåäåííîãî â (3.66).

Øàã 2. Åñëè s(k) îïðåäåëÿåò ìíîæåñòâî ñîñåäíèõ ñ k-ì êîìïîíåíòîì ñèñòåìû ÈÁ è íà ïåðâîì ýòàïå x=0, òî äëÿ âñåõ 
[image: image37.emf]j Sk ()

 ðàññ÷èòûâàåòñÿ ñîñòîÿíèå â ñîîòâåòñòâèè ñî ñëåäóþùèì ðàñïðåäåëåíèåì:

p{xj=1} = 1 - p{xj = pj/2}
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Äðóãèìè ñëîâàìè,  íà  ïåðâîì  ýòàïå ãåíåðèðóþòñÿ âîçìîæíûå îòêàçû êîìïîíåíò ñèñòåìû ÈÁ ñåòè ñ âåðîÿòíîñòüþ p(x). Íà âòîðîì ýòàïå ãåíåðèðóþòñÿ îòêàçû òîëüêî òåõ óçëîâ, êîòîðûå ñîåäèíåíû ñ îòêàçàâøèìè êîìïîíåíòàìè ÑÈÁ íà ïåðâîì ýòàïå.

Äëÿ îöåíêè  ôóíêöèîíèðîâàíèÿ  ÀÈÑ ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ìîæíî èñïîëüçîâàòü òàêæå ïîêàçàòåëü Cg=p (âñå  óçëû  ñåòè äîñòóïíû), òî åñòü 



1, åñëè âñå óçëû äîñòóïíû;

      Yj(x)=




0, â ïðîòèâíîì ñëó÷àå.

Âîçìîæíî èñïîëüçîâàíèå è äðóãîãî ïîêàçàòåëÿ - âåðîÿòíîñòè òîãî, ÷òî óçåë j äîñòóïåí âñåì óçëàì,  âêëþ÷åííûì â ìíîæåñòâî s(i), òî åñòü



1, åñëè óçåë j äîñòóïåí âñåì óçëàì 
[image: image38.emf]i sj ()

;

   Cj,s(j)(x)=




0, â ïðîòèâíîì ñëó÷àå.

Ñ öåëüþ îïòèìèçàöèè õàðàêòåðèñòèê ÀÈÑ ìîæíî ïîëó÷èòü òàêæå èíôîðìàöèþ î ÷óâñòâèòåëüíîñòè ñèñòåìû ê èçìåíåíèþ ÑÈÁ, èñïîëüçóÿ ìåòîä  ìàëîãî  ïåðèìåòðà.  Ñ ýòîé öåëüþ çàïèøåì îáùèé ïîêàçàòåëü ýôôåêòèâíîñòè ñåòè â âèäå ñëåäóþùåãî âûðàæåíèÿ: 
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Ñîîòâåòñòâåííî êîìïîíåíòû áóäóò îïðåäåëåíû êàê
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Â äàííîì ñëó÷àå ôóíêöèÿ âåðîÿòíîñòè ìîæåò çàâèñåòü îò çíà÷åíèÿ âåêòîðà ïàðàìåòðîâ 
[image: image41.emf]    ( , ,..., )

1 2 i

, ãäå 
[image: image42.emf]

Q (÷åðåç Q îáîçíà÷èì ìíîæåñòâî äîïóñòèìûõ çíà÷åíèé 
[image: image43.emf]

). Òîãäà (3.68 è 3.69) ïðèìóò ñëåäóþùèé âèä:
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Ñëåäóþùåé çàäà÷åé ÿâëÿåòñÿ îïòèìèçàöèÿ ðàçìåùåíèÿ ýëåìåíòîâ ÑÈÁ ïî êðèòåðèþ öåííîñòè èíôîðìàöèè, ñîäåðæàùåéñÿ â êîíêðåòíîì óçëå ÀÈÑ, à òàêæå óÿçâèìîñòè ñîîòâåòñòâóþùåãî óçëà ïî îòíîøåíèþ ê ãðóïïàì ïðîãðàììíûõ çëîóïîòðåáëåíèé. Ðàññìîòðèì ïðàêòè÷åñêóþ ðåàëèçàöèþ ðàññìîòðåííûõ çàäà÷. Íà ðèñ.15 ïðèâåäåíà òîïîëîãèÿ ãèïîòåòè÷åñêîé ÀÈÑ, íà îñíîâå êîòîðîé ïîñòðîåíà ìàòðèöà âçàèìîñâÿçåé ÑÈÁ (òàá. 4). Ðåàëèçàöèÿ ðàññìàòðèâàåìûõ ìîäåëåé îöåíêè ýôôåêòèâíîñòè è ðàçìåùåíèÿ ýëåìåíòîâ ÑÈÁ ïîçâîëÿåò ïîëó÷èòü ñõåìó ðàçìåùåíèÿ (òàáë. 5.) ñ óñëîâèåì ñîõðàíåíèÿ íåîáõîäèìîãî óðîâíÿ íàäåæíîñòè.


 Òàáëèöà 4



Ìàòðèöà âçàèìîñâÿçåé óçëîâ ãèïîòåòè÷åñêîé ÀÈÑ 

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	1
	1
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	2
	1
	1
	0
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	3
	1
	0
	1
	0
	0
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0

	4
	0
	1
	0
	1
	0
	0
	0
	1
	1
	0
	0
	0
	0
	0
	0

	5
	0
	1
	0
	0
	1
	0
	0
	0
	0
	1
	1
	0
	0
	0
	0

	6
	0
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	1
	1
	0
	0

	7
	0
	0
	1
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	1

	8
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0

	9
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0

	10
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0

	11
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0

	12
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	1
	0
	0
	0

	13
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0

	14
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0

	15
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	1







Òàáëèöà 5

Ðàçìåùåíèå ÑÈÁ â óçëàõ ãèïîòåòè÷åñêîé ÀÈÑ

	Óçåë
	Òèï ÑÈÁ

	1
	2  

	2
	1  

	3
	1  

	4
	0  

	5
	0  

	6
	0  

	7
	0  

	8
	3  

	9
	3  

	10
	3  

	11
	3  

	12
	3  

	13
	3  

	14
	3  

	15
	3  


Íåîáõîäèìî ðåøåíèå äîïîëíèòåëüíîé çàäà÷è ðàçìåùåíèÿ ýëåìåíòîâ ÑÈÁ ïî êðèòåðèþ ñòîèìîñòè. Â êà÷åñòâå öåëåâîé ôóíêöèè çàäàåòñÿ ñòîèìîñòü ÑÈÁ è ñ ïîìîùüþ ïîñëåäîâàòåëüíûõ èòåðàöèîííûõ îïåðàöèé ðàñ÷åòà ïîêàçàòåëåé ýôôåêòèâíîñòè îïðåäåëÿþò ìàêñèìàëüíûé óðîâåíü íàäåæíîñòè ñ ó÷åòîì ñòåïåíè ðèñêà íàðóøåíèÿ öåëîñòíîñòè.

Ïðèâåäåííûé êîìïëåêñ àëãîðèòìîâ ìîæåò ñëóæèòü îñíîâîé äëÿ îöåíêè ýôôåêòèâíîñòè è ðàçìåùåíèÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè.

Îïèñàíûé ïîäõîä ïîçâîëÿåò ðàçìåñòèòü ÑÈÁ ñ óñëîâèåì ñîõðàíåíèÿ íåîáõîäèìîãî óðîâíÿ íàäåæíîñòè. Íî ìîæåò âîçíèêíóòü ñèòóàöèÿ, êîãäà â ñåòè ðàçìåùàåòñÿ ÑÈÁ ñ çàäàííûìè ïîêàçàòåëÿìè ñòîèìîñòè. Äëÿ ðåøåíèÿ ïîäîáíîé çàäà÷è çàäàþò ôóíêöèþ ñòîèìîñòè, è ìåòîäîì ïåðåñòàíîâîê è ïåðåñ÷åòà ïîêàçàòåëåé ýôôåêòèâíîñòè ïîëó÷àþò ìàêñèìàëüíûé óðîâåíü íàäåæíîñòè îò ðàçìåùåíèÿ ÑÈÁ â ñåòè ïðè çàäàííîì óðîâíå çàòðàò. 

Ñëåäóþùåé, òðåáóùåãî ðåøåíèÿ çàäà÷è ÿâëÿåòñÿ àíàëèç ðàçìåùåíèÿ ýëåìåíòîâ ÑÈÁ â óçëàõ ÀÈÑ.

Ôîðìóëèðîâêà çàäà÷è: êàêîâà íàèáîëüøàÿ âåðîÿòíîñòü òîãî, ÷òî íàðóøèòåëü ïðîíèêíåò â ÀÈÑ ÷åðåç óçåë i è èç íåãî êðàò÷àéøèì ïóòåì ïîïàäåò â óçåë j.

Ðåøåíèå çàäà÷è íåîáõîäèìî â òåõ ñëó÷àÿõ, êîãäà îïðåäåëåííûé óçåë ÿâëÿåòñÿ êðèòè÷åñêèì (òî åñòü ñîäåðæèò êðèòè÷íóþ äëÿ ÀÈÑ èíôîðìàöèþ) è íåîáõîäèì àíàëèç ðèñêà ïî îòíîøåíèþ ê äàííîìó êîíêðåòíîìó óçëó.

Â êà÷åñòâå êîíå÷íîé öåëè ðåøåíèÿ äàííîé çàäà÷è - îïðåäåëåíèå êîëè÷åñòâåííîé âåëè÷èíû, îòðàæàþùåé ìàêñèìàëüíûé óðîâåíü ðèñêà ïðè îïðåäåëåííîé êîíôèãóðàöèè ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè.

Äëÿ ðåøåíèÿ ìîäåëè ââåäåì ñëåäóþùèå äîïîëíèòåëüíûå îáîçíà÷åíèÿ:

n - êîëè÷åñòâî óçëîâ ÀÈÑ;

Poi- âåðîÿòíîñòü íàðóøåíèÿ ðàáîòû ÑÈÁ â óçëå i , ãäå i=1..n;

Poi=(1-Pi), ãäå Pi - âåðîÿòíîñòü ïðàâèëüíîé îáðàáîòêè çëîóïîòðåáëåíèÿ ñèñòåìîé èíôîðìàöèîííîé áåçîïàñíîñòè;

S(n,n) - ìàòðèöà ïóòåé ñîîáùåíèÿ ÀÈÑ;

C(n,n) - ìàòðèöà ïåðâè÷íûõ îöåíîê.

Ðåøåíèå çàäà÷è âêëþ÷àåò ðåàëèçàöèþ ñëåäóþùèõ øàãîâ:

Øàã 1. Ôîðìèðóåòñÿ ïåðâîíà÷àëüíàÿ ìàòðèöà:


 Poi 

,åñëè i=j;

Cij =
 0

,åñëè íåò äóãè;





(4.44)


 Poi*Poj 
,åñëè ij. 

ãäå i=1..n, j=1..n

Øàã 2. Ïîëîæèì k=1.

Øàã 3. Äëÿ âñåõ i, jk âû÷èñëÿåì çíà÷åíèÿ 
[image: image46.emf]c c c c
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.

Øàã 4. k=k+1.

Øàã 5. Åñëè  kn, òî ïåðåõîä ê ï. 3, â ïðîòèâíîì ñëó÷àå - ê ï. 6.

Øàã 6. Ýëåìåíòû ïîëó÷åííîé ìàòðèöû îïðåäåëÿþò íàèáîëüøóþ âåðîÿòíîñòü ïîðàæåíèÿ óçëà j, ïðè óñëîâèè, ÷òî íàðóøèòåëü âõîäèò â ñèñòåìó ÷åðåç óçåë i.

Ïîñòðîåííûé àïïàðàò ïîçâîëÿåò ìîäåëèðîâàòü ðåàëüíûå ñèòóàöèè è ïîëó÷èòü ðåêîìåíäàöèè ïî ðàçìåùåíèþ ýëåìåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè ÀÈÑ, à òàêæå àíàëèçèðîâàòü ïîëó÷åííûå ðåøåíèÿ è ðåçóëüòàòû.
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