
4.4. Ýêîíîìè÷åñêèå àñïåêòû è ýôôåêòèâíîñòü ÑÈÁ

Â óñëîâèÿõ çàðîæäåíèÿ âîçìîæíîãî êîíôëèêòà è ïðîòèâîñòîÿíèÿ, 

ñ îäíîé ñòîðîíû íàðóøèòåëÿ, èñïîëüçóþùåãî íàáîð äîñòóïíûõ ñðåäñòâ 

äëÿ âíåäðåíèÿ â ÀÈÑ, è ÑÈÁ - ñ äðóãîé, òðåáóåòñÿ óòî÷íèòü ïîíÿòèå 

ðèñêà.

Îäíèì èç ìåòîäîâ îöåíêè êà÷åñòâà çàùèòû èíôîðìàöèè ÿâëÿåòñÿ 

îïðåäåëåíèå ñîîòâåòñòâèÿ òåõíè÷åñêîìó çàäàíèþ íà ñîçäàíèå ñèñòåìû 

çàùèòû  ðåàëèçîâàííûõ  ôóíêöèé  è  çàäà÷,  ýêñïëóàòàöèîííûõ 

õàðàêòåðèñòèê è òðåáîâàíèé.

Äðóãîé  ñïîñîá,  èñïîëüçóåìûé  â  îòå÷åñòâåííîé  è  çàðóáåæíîé 

ïðàêòèêå  -ýòî  àíàëèç  ôóíêöèîíàëüíîé  íàäåæíîñòè  ñèñòåìû,  êîòîðàÿ 

òàêæå õàðàêòåðèçóåò êà÷åñòâåííûé óðîâåíü ÑÈÁ.

Êîëè÷åñòâåííûé  óðîâåíü  çàùèòû  ÀÈÑ  õàðàêòåðèçóåòñÿ  äâóìÿ 

îñíîâíûìè ãðóïïàìè  ïîêàçàòåëåé  -  îòíîñèòåëüíûìè è  àáñîëþòíûìè. 

Ðàññìîòðèì áîëåå ïîäðîáíî äàííûå ïîêàçàòåëè.

Îòíîñèòåëüíàÿ  êîëè÷åñòâåííàÿ  îöåíêà  ïðåäñòàâëÿåò  ñîáîé ÷èñëî 

(ðåéòèíã,  êàòåãîðèþ,  íîðìàëèçîâàííîå  çíà÷åíèå),  êîòîðîå  òðåáóåò 

ñðàâíåíèÿ ñ äðóãèìè ÷èñëàìè, ïðèíÿòûìè â êà÷åñòâå ýòàëîíà. Äëÿ èõ 

îïðåäåëåíèÿ èñïîëüçóþòñÿ ýêñïåðòíûå îöåíêè. 

Íàèáîëåå âàæíûì ìîìåíòîì êà÷åñòâåííîé îöåíêè ÿâëÿåòñÿ âîïðîñ 

î  êîððåêöèè è ñîãëàñîâàíèè ïîãðåøíîñòåé,  êîòîðûå âîçíèêàþò  èç-çà 

ñóáúåêòèâèçìà  îöåíîê  ýêñïåðòîâ.  Íàèáîëåå  ïîïóëÿðíûì  ìåòîäîì 

ïðîâåäåíèÿ ýêñïåðòèçû ÿâëÿåòñÿ ìåòîä Äåëüôè [85] è åãî ìîäèôèêàöèè.

Ýêñïåðòèçà  ìîæåò  áûòü  íàïðàâëåíà  íà  îöåíêó  ýôôåêòèâíîñòè 

ñèñòåìû  çàùèòû,  óðîâíÿ  äîïóñòèìîãî  ðèñêà,  óðîâíÿ  çàùèùåííîñòè 

îòäåëüíûõ ïîäñèñòåì è äð.

Â  ñëó÷àå,  êîãäà  îáúåêòîì  îöåíêè  âûñòóïàåò  ÀÈÑ  ñëåäóåò 

ðàçðàáîòàòü  êîìïëåêñ  ìåõàíèçìîâ,  ïîçâîëÿþùèõ  ïîëó÷èòü 

êîëè÷åñòâåííûå ïîêàçàòåëè çàùèùåííîñòè.

Àáñîëþòíàÿ êîëè÷åñòâåííàÿ îöåíêà  çàùèòû èíôîðìàöèè â ÀÈÑ 
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ìîæåò õàðàêòåðèçîâàòü èçäåðæêè, âûðàæåííûå â äåíåæíîì âûðàæåíèè, 

÷àñòîòó  íåáëàãîïðèÿòíûõ  ñîáûòèé  èëè  äðóãèå  ïîêàçàòåëè,  êîòîðûå 

ÿâëÿþòñÿ çíà÷èìûìè â ÷àñòè îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè.

Àáñîëþòíûå  êîëè÷åñòâåííûå  ïîêàçàòåëè  ìîãóò  áûòü 

ñèñòåìàòèçèðîâàíû â ñëåäóþùèå ðàçíîâèäíîñòè: 

1. Òåõíè÷åñêèå. Â ýòó ãðóïïó âõîäÿò ñëåäóþùèå ïîêàçàòåëè:

* êîëè÷åñòâî  ðàñïîçíàâàåìûõ  óãðîç  -îïðåäåëÿåò  êîëè÷åñòâî 

îïîçíàâàåìûõ è  îáðàáàòûâàåìûõ  óãðîç.  Óãðîçà  ñ÷èòàåòñÿ  îïîçíàííîé, 

åñëè  åå  õàðàêòåðèñòèêè   ñîâïàäàþò  ñ  îïèñàíèÿìè,  íàõîäÿùèìèñÿ  â 

ÑÈÁ; 

* êà÷åñòâî ïðîòèâîñòîÿíèÿ óãðîçàì  - îïðåäåëÿåòñÿ ñïîñîáíîñòüþ ÑÈÁ 

àäåêâàòíî  ðåàãèðîâàòü  íà  îïîçíàííóþ  óãðîçó.  Â  ðåàëüíîé  æèçíè 

âîçíèêàþò óãðîçû, íà êîòîðûå ÀÈÑ äîñòàòî÷íî òðóäíî  ðåàãèðîâàòü. Â 

òàêîé  ñèòóàöèè  æåëàòåëüíî  ïðîòîêîëèðîâàòü  òå  äåéñòâèÿ,  êîòîðûå 

îñóùåñòâëÿþòñÿ óãðîçîé;

* óìåíüøåíèå  ïðîèçâîäèòåëüíîñòè   ÀÈÑ  â  öåëîì  -  îòðàæàåò 

óìåíüøåíèå  ïðîèçâîäèòåëüíîñòè  ÀÈÑ  âñëåäñòâèè  íåîáõîäèìîñòè 

ðåàëèçàöèè  äåéñòâèé  ïðåäïèñàííûõ  ïîëèòèêîé  áåçîïàñíîñòè. 

Ïðèìåðàìè  ìîãóò  ñëóæèòü  ïëàòû  øèôðîâàíèÿ,  êîòîðûå  óìåíüøàþò 

ñêîðîñòü ïåðåäà÷è äàííûõ èç-çà íåîáõîäèìîñòè øèôðîâàòü ïðè ïåðåäà÷å 

è  äåøèôðîâàòü  ïðè  ïðèåìå  äàííûõ,  íåóäîáñòâà  ïîëüçîâàòåëåé  èç-çà 

íåîáõîäèìîñòè èñïîëüçîâàíèÿ ïàðîëåé è ò.ä.

2. Îðãàíèçàöèîííûå. Ýòîò âèä ïîêàçàòåëåé õàðàêòåðèçóåò:

* êîëè÷åñòâî äîïîëíèòåëüíî ïðèâëå÷åííîãî ïåðñîíàëà äëÿ îáñëóæèâàíèÿ 

ÑÈÁ.  Ïðè  ðåàëèçàöèè  ôóíêöèé  áåçîïàñíîñòè  ïðèâëåêàåòñÿ 

äîïîëíèòåëüíûé ïåðñîíàë - èíæåíåðû, ïðîãðàììèñòû, àäìèíèñòðàòîðû 

ñèñòåì, ìåíåäæåðû ÀÈÑ ïî áåçîïàñíîñòè.

3. Ýêîíîìè÷åñêèå. Ê äàííîé ðàçíîâèäíîñòè îòíîñÿòñÿ ñëåäóþùèå 

ïîêàçàòåëè:

* ñòîèìîñòü  ñîçäàíèÿ,  âíåäðåíèÿ,  ýêñïëóàòàöèè  è  îáó÷åíèÿ 

ïîëüçîâàòåëåé  è  ïîääåðæêè  ÑÈÁ.  Â  íåé  âêëþ÷àþòñÿ  âñå  çàòðàòû, 
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ïðîèçâåäåííûå íà âñåõ ýòàïàõ æèçíåííîãî öèêëà ÑÈÁ, â òîì ÷èñëå è 

çàòðàòû  íà  èññëåäîâàíèÿ,  ïðèîáðåòåíèå  òåõíîëîãèé  íîó-õàó, 

ñïåöèàëüíîé àïïàðàòóðû, è ïðîãðàììíîãî îáåñïå÷åíèÿ è äð. Ñþäà òàêæå 

âõîäèò çàðàáîòíàÿ ïëàòà ðàáîòíèêîâ, âûïîëíÿþùèõ ñïåöèôè÷åñêèå äëÿ 

ÑÈÁ ðàáîòû; 

* çàòðàòû ñïåöèôè÷åñêèõ  ìàòåðèàëîâ.  Ïðåäóñìàòðèâàåò  èñïîëüçîâàíèå 

ñïåöèàëüíûõ ðàñõîäíûõ ìàòåðèàëîâ â ðàáîòå ÑÈÁ. Â êà÷åñòâå ïðèìåðà 

ìîæíî  ðàññìàòðèâàòü  äîïîëíèòåëüíûå  ìàãíèòíûå  íîñèòåëè, 

íåîáõîäèìûå äëÿ ðåàëèçàöèè ðåçåðâíîãî êîïèðîâàíèÿ;

* çàòðàòû  íà  âîññòàíîâëåíèå  íîðìàëüíîé  ðàáîòû  ïîñëå  ðåàëèçàöèè  

óãðîçû.  Â  íèõ  âêëþ÷àþòñÿ  çàòðàòû  èíôîðìàöèîííûõ,  òåõíè÷åñêèõ, 

òðóäîâûõ è äðóãèõ ðåñóðñîâ íà âîññòàíîâëåíèå íîðìàëüíîé ðàáîòû ÀÈÑ;

* êîýôôèöèåíò  óìåíüøåíèÿ  ïîòåíöèàëüíûõ  ïîòåðü.  Õàðàêòåðèçóåò 

îòíîøåíèå  ìåæäó  ïîêàçàòåëåì  óìåíüøåíèÿ  ïîòåðü  è  âåëè÷èíû 

âîçìîæíûõ ïîòåðü. Âåëè÷èíà âîçìîæíûõ ïîòåðü - ýòî ïîòåðè, êîòîðûå 

ìîãóò áûòü â ñëó÷àå êîãäà ÑÈÁ íå èñïîëüçóåòñÿ. Ïîêàçàòåëü óìåíüøåíèÿ 

ïîòåðü  -  ýòî  âåëè÷èíà  íà  êîòîðóþ  óìåíüøàþòñÿ  ïîòåðè  âñëåäñòâè 

èñïîëüçîâàíèÿ ÑÈÁ:

L
L

L
LLK u ©"





,  (4.78)

ãäå L - ïîòåíöèàëüíûå ïîòåðè;

L” - âåëè÷èíà ðåàëüíûõ ïîòåðü;

L’ - âåëè÷èíà óìåíüøåíèÿ ïîòåðü.

Â  òî  æå  âðåìÿ  ñëåäóåò  îòìåòèòü,  ÷òî  ïðè  îöåíêå  ïðîåêòîâ  â 

îáëàñòè èíôîðìàöèîííîãî áèçíåñà â îáùåì è ñèñòåì èíôîðìàöèîííîé 

áåçîïàñíîñòè  ÀÈÑ,  â  ÷àñòíîñòè,  íåâîçìîæíî  îäíîçíà÷íî  îïðåäåëèòü 

ñòîèìîñòü òîãî èëè èíîãî ðåñóðñà èëè àêòèâà ÀÈÑ, êîòîðûé ìîæåò áûòü 

ïîòåðÿí  âñëåäñòâèè  ðåàëèçàöèè  òîé  èëè  èíîé  óãðîçû.  Ïîýòîìó 

èñïîëüçóþòñÿ  âåðÿòíîñòíûå  ìîäåëè,  ïîçâîëÿþùèå  ðàñ÷èòûâàòü 

ýêîíîìè÷åñêèå ïîêàçàòåëè. 

* ýôôåêòèâíîñòü  ÑÈÁ.  Îòðàæàåò  ýôôåêòèâíîñòü  âëîæåíèÿ  ñðåäñòâ  â 
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îáåñïå÷åíèå  áåçîïàñíîñòè  ÀÈÑ.  Äàííûé  ïîêàçàòåëü  îïðåäåëÿåòñÿ 

âåëè÷èíîé  óìåíüøåíèÿ  ïîòåíöèàëüíûõ  ïîòåðü,  êîýôôèöèåíòîì 

îêóïàåìîñòè è äð. ïîêàçàòåëÿìè, êîòîðûå áóäóò ðàññìàòðèâàòüñÿ äàëåå.

Ïðè ïîñòàíîâêå âîïðîñà î òîì, íàäî ëè çàùèùàòü  ÀÈÑ, êðîìå 

îòâåòîâ íà âîïðîñû ÷òî çàùèùàòü,  îò êîãî çàùèùàòü,  êàê çàùèùàòü, 

íåîáõîäèìî îòâåòèòü  òàêæå è íà ñëåäóþùèå âîïðîñû:  ñêîëüêî íóæíî 

ïîòðàòèòü,  êàêîâà  ýôôåêòèâíîñòü  çàòðà÷åííûõ  ñðåäñòâ.  Ñëåäóåò 

îòìåòèòü,  ÷òî, åñëè íà ïåðâóþ ÷àñòü âîïðîñîâ ìîæíî íàéòè îòâåòû â 

îïóáëèêîâàííûõ íàó÷íûõ ðàáîòàõ, òî åäèíûõ ïîäõîäîâ ïî ïîâîäó âòîðîé 

÷àñòè âîïðîñîâ íå ñóùåñòâóåò.

Ðàññìàòðèâàÿ ïîòåðè ÀÈÑ, íåîáõîäèìî îòìåòèòü,  ÷òî îíè ìîãóò 

áûòü  òåõíè÷åñêèìè,  îðãàíèçàöèîííûìè,  òåõíîëîãè÷åñêèìè, 

ýêîíîìè÷åñêèìè, ïðè÷åì îíè âûòåêàþò äðóã èç äðóãà è ïîòåðè îäíîãî 

óðîâíÿ âëåêóò çà ñîáîé ïîòåðè ñëåäóþùèõ óðîâíåé. 

Ïîòåðè ÀÈÑ - ýòî ïîòåðÿ ñâîéñòâ èíôîðìàöèè, âû÷èñëèòåëüíûõ,  

èíôîðìàöèîííûõ ðåñóðñîâ ÀÈÑ, ôèíàíñîâûõ è ïðî÷èõ àêòèâîâ, à òàêæå  

ïîòåðÿ äîâåðèÿ ìåæäó ïàðòíåðàìè âñëåäñòâèè ðåàëèçàöèè óãðîç.

Ïðè  ðàçðàáîòêå  ÑÈÁ  ðàçðàáîò÷èê  äîëæåí  îöåíèâàòü  ïîòåðè, 

êîòîðûå ïîíåñåò ÀÈÑ â ðåçóëüòàòå ðåàëèçàöèè òîé èëè èíîé óãðîçû. 

Èñõîäÿ  èç  òàêèõ îöåíîê,  îí  äîëæåí îòâåòèòü  íà ïîñòàâëåííûå âûøå 

âîïðîñû.

Â  òî  æå  âðåìÿ,  ïðè  ðàçðàáîòêå  ýôôåêòèâíîé  ÑÈÁ,  äîëæíà 

ó÷èòûâàòüñÿ  âåëè÷èíà  âûèãðûøà  íàðóøèòåëÿ,  è  ñäåëàòü  òàê,  ÷òîáû 

äàííàÿ âåëè÷èíà ìèíèìèçèðîâàëàñü.

Ïðè èññëåäîâàíèè âîçìîæíûõ ïîòåðü ÀÈÑ âñëåäñòâèè ðåàëèçàöèè 

óãðîç,  òðåáóåòñÿ  èçó÷àòü  ìíîæåñòâî  ðåñóðñîâ  ÀÈÑ  è  ïîòåíöèàëüíûõ 

óãðîç è ïî îòíîøåíèþ ê êàæäîìó ðåñóðñó íàéòè ðåøåíèÿ, ñâÿçàííûå ñî 

ñëåäóþùèìè îáñòîÿòåëüñòâàìè:

-  îïðåäåëåíèå  êðóãà  çàèíòåðåñîâàííûõ  ëèö  â  èñïîëüçîâàíèè 

àêòèâîâ ÀÈÑ.

- îïðåäåëåíèå öåëåé íàðóøèòåëÿ.
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-  óñèàíîâëåíèå  ðàçìåðîâ  âûãîäû  ïîëó÷åííîé  íàðóøèòåëåì 

âñëåäñòâèè ðåàëèçàöèè îäíîé èëè êîìïëåêñà óãðîç.

- îöåíêà ðàçìåðîâ çàòðàò, êîòîðûå íàðóøèòåëü ãîòîâ ïîíåñòè äëÿ 

äîñòèæåíèÿ ïîñòàâëåííîé öåëè.

Ïî  íàøåìó  ìíåíèþ,  ïðè  îöåíêå  ýôôåêòèâíîñòè  ÑÈÁ 

íåîáõîäèìî ðàññìàòðèâàòü ñâîéñòâà èíôîðìàöèè è ðåñóðñû ÀÈÑ, 

êîòîðûå ïîäëåæàò çàùèòå ñ òî÷êè çðåíèÿ ñîáñòâåíèêà èíôîðìàöèè, 

òàê êàê òîëüêî ñîáñòâåííèê ìîæåò îïðåäåëèòü ÷òî íóæíî çàùèùàòü 

è  äàòü  ñòîèìîñòíóþ  îöåíêó  òîìó  èëè  èíîìó  ñâîéñòâó  è/èëè 

ðåñóðñó.

Ðàñ÷åò  àáñîëþòíûõ êîëè÷åñòâåííûõ  ïîêàçàòåëåé  íåðàçðûâíî 

ñâÿçàí ñ ïîíÿòèÿìè ðèñêà è çàòðàò íà óìåíüøåíèå ðèñêà.

Â ïîâñåäíåâíîé æèçíè ðèñê îïðåäåëÿåòñÿ êàê äåéñòâèå íàóãàä 

â íàäåæäå íà ñ÷àñòëèâóþ ñëó÷àéíîñòü. Äàííûé ïîäõîä â îòíîøåíèè 

çàùèòû èíôîðìàöèè íåïðèåìëåì. Åñëè îïàñíîñòü ñòðîãî è ÷åòêî 

ôîðìàëèçîâàíà,  òî  ðèñêà  íåò,  ïîñêîëüêó  ïîñëåäñòâèÿ  áóäóùåãî 

êîíôëèêòà  ïðåäñêàçóåìû  è,  ñëåäîâàòåëüíî,  óñòðàíèìû.  Êîãäà 

îöåíêà  îïàñíîñòè  âûïîëíÿåòñÿ  ïðèáëèæåííî  ñ  èñïîëüçîâàíèåì 

âåðîÿòíîñòíûõ  âåëè÷èí  (íàïðèìåð,  âåðîÿòíîñòü  ïîëó÷åíèÿ 

íåñàíêöèîíèðîâàííîãî  äîñòóïà,  âåðîÿòíîñòü  ðåàëèçàöèè 

ëîãè÷åñêîãî ìåõàíèçìà êîìïüþòåðíîãî âèðóñà è äð.), íåîáõîäèìî 

èñïîëüçîâàíèå  òåðìèíà  “ðèñê”  ïî  îòíîøåíèþ  ê  äåéñòâèÿì 

íàðóøèòåëÿ è ïîñëåäñòâèÿì.

Íàèáîëåå  ïîëíîå  îïðåäåëåíèå  ðèñêà  ïðåäñòàâëåíî  â  [64]. 

Àâòîðû  ñâÿçûâàþò  äàííîå  ïîíÿòèå  ñ  ôîðìàëüíûìè 

õàðàêòåðèñòèêàìè êîíôëèêòà, ëèøåííûì ýìîöèîíàëüíîé îêðàñêè 

è èìåþùèì êîëè÷åñòâåííîå çíà÷åíèå. Îíè îïðåäåëÿþò, ÷òî “ðèñê 

åñòü  ñïîñîá  äåéñòâèÿ  â  óñëîâèÿõ  íåîïðåäåëåííîñòè  è  ñëàáî 

ïðåäñêàçóåìîñòè  ñîáûòèé”  [64,ñ.150].  Äàííîå  îïðåäåëåíèå 
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ïîëíîñòüþ  ñîãëàñóåòñÿ  ñ  ïðèðîäîé  êîíôëèêòîâ,  âîçíèêàþùèõ  â 

ÀÈÑ,  à  òàêæå  íåîáõîäèìîñòüþ  ó÷åòà  ìíîæåñòâà  ôàêòîðîâ, 

îêàçûâàþùèõ âîçäåéñòâèå íà ôóíêöèîíèðîâàíèå ÑÈÁ.

Ïðåäñòàâëÿåò  èíòåðåñ  ïðåäëîæåíèÿ  ïî  îïðåäåëåíèþ  âèäîâ 

ðèñêà  â  ñîîòâåòñòâèè ñ  èñïîëüçóåìûìè ïîäõîäàìè.  Â ÷àñòíîñòè, 

ñòîõàñòè÷åñêîìó  ïîäõîäó  ñîîòâåòñòâóåò  âåðîÿòíîñòíûé  ðèñê, 

îñíîâàííûé  íà  çàäàííûõ  âåðîÿòíîñòÿõ  èñõîäà.  Ñèòóàöèîííîìó 

ïîäõîäó  ñîîòâåòñòâóåò  ñèòóàöèîííûé  ðèñê,  õàðàêòåðèçóþùèé 

âîçìîæíûå îòêëîíåíèÿ ðåàëüíîé ñèòóàöèè îò åå îöåíêè. Â ñâîþ 

î÷åðåäü,  îïåðàòèâíîìó  ïîäõîäó  ñîîòâåòñòâóåò  îïåðàòèâíûé  ðèñê, 

îïðåäåëÿþùèé ñïîñîáíîñòü ê ïðåäâèäåíèþ ñîáûòèé, îãðàíè÷åíèþ 

ïîñëåäñòâèé  è  âîçìîæíîñòè  ñîîòíåñòè  äåéñòâèÿ  è  ðåàêöèè 

âçàèìîäåéñòâèÿ.

Äëÿ  ïîëíîé  õàðàêòåðèñòèêè  ðèñêà  öåëåñîîáðàçíî  èñïîëüçîâàòü 

ïîëîæåíèÿ, èçëîæåííûå â ìîíîãðàôèè [13]. Â íåé êîòîðîé èçëàãàþòñÿ 

ïîäõîäû  ê  îïðåäåëåíèþ  ðèñêà  â  õîçÿéñòâåííîé  äåÿòåëüíîñòè  è 

êîëè÷åñòâåííîå îïðåäåëåíèå ðèñêà. Ñîãëàñíî äàííîãî èñòî÷íèêà “Ðèñê 

ìîæåò èìåòü ìåñòî òîëüêî òàì, ãäå èìååòñÿ âîçìîæíîñòü âûáîðà: ïðè 

îòñóòñòâèè  ðåàëüíûõ  àëüòåðíàòèâ  ìîæåò  áûòü  ïðèíÿòî  òîëüêî  îäíî 

ðåøåíèå” [13, ñ.21]. 

Â êà÷åñòâå îòïðàâíîé òî÷êè â äàííîé ðàáîòå âûäåëÿþòñÿ äâà âèäà 

ðèñêà:

- ãëîáàëüíûé (äîëãîñðî÷íûé);

- ëîêàëüíûé (êðàòêîñðî÷íûé);

Èç  [13]  ìîæíî  äåëàòü  âûâîä,  ÷òî  äîëãîñðî÷íûé  ðèñê  ñâÿçàí  ñ 

ïðèíÿòèåì ðåøåíèé íà óðîâíå ÀÈÑ, à êðàòêîñðî÷íûé ÿâëÿåòñÿ ãëàâíûì 

îáðàçîì  îñîáåííîñòüþ  ðèñêà  ëîêàëüíîãî,  òî  åñòü  ðèñêà  íà  óðîâíå 

èñïîëüçóåìûõ ìåòîäîâ è ñðåäñòâ çàùèòû.

Îäíàêî  òàêîé  âûâîä  íåïðèåìëåì,  èç-çà  òîãî,  ÷òî  ñîáûòèÿ, 

îïðåäåëåííûå  êàê  ëîêàëüíûå,  ìîãóò  ïðèâåñòè  ê  ïîñëåäñòâèÿì 
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ãëîáàëüíîãî  õàðàêòåðà.  Ïðåæäå  âñåãî  ýòî  îòíîñèòñÿ  ê  òàêòè÷åñêèì  è 

ñòðàòåãè÷åñêèì  ïðîãðàììíûì  çëîóïîòðåáëåíèÿì  è  âîçìîæíîñòÿì 

ïîëèìîðôèçìà.

Àâòîðû [13] âûäåëÿþò òðè áîëüøèå ãðóïïû ðèñêîâ:

- ðèñêè õîçÿéñòâåííûå;

- ñóáúåêòèâíûå ðèñêè, ñâÿçàííûå ñ ïðèðîäîé ÷åëîâåêà;

- åñòåñòâåííûå ðèñêè, ñâÿçàííûå ñ ïðèðîäíûìè ôàêòîðàìè.

Ïðèâåäåííàÿ  êëàññèôèêàöèÿ  ïîêàçûâàåò,  ÷òî  ðèñê  ÿâëÿåòñÿ 

íåîòúåìëåìîé ÷àñòüþ âñåõ ðåøåíèé, îò ñàìûõ ïðîñòûõ äî ñàìûõ 

ñëîæíûõ. Èç ïðèâåäåííûõ ãðóïï ðèñêîâ íàèáîëåå ïðèñóùèì äëÿ 

íàñ  ÿâëÿþòñÿ  ðèñêè,  ñâÿçàííûå  ñ  äåÿòåëüíîñòüþ  ÷åëîâåêà 

(ïðîåêòèðîâùèêà,  ïðîãðàììèñòà,  ïîëüçîâàòåëÿ,  à  òàêæå 

çëîóìûøëåííèêà),  êîòîðûå  ìîãóò  áûòü  ðàçäåëåíû  òàêæå  íà 

âðåìåííûå  è  îáúåêòíûå.  Íàïðèìåð,  âðåìåííîé  ðèñê  ìîæåò 

ïðîÿâèòüñÿ  â  òîì,  ÷òî  ïðè  ðàçðàáîòêå  êîíöåïöèè  ÑÈÁ  íå 

ó÷èòûâàþòñÿ íîâûå  âèäû óãðîç.  Îáúåêòíûå ðèñêè ïðîÿâëÿåòñÿ  â 

òîì, ÷òî ÑÈÁ íå ïîêðûâàåò âñå êîìïîíåíòû ÀÈÑ (ðåñóðñû ÁÄ, 

îòäåëüíûå ïðîãðàììíûå ïðèëîæåíèÿ è ò.ä.)

Ïîìèìî äðóãèõ  ïðèçíàêîâ  êëàññèôèêàöèè âñå  óãðîçû ÀÈÑ 

ìîæíî ñèñòåìàòèçèðîâàòü â íåñêîëüêî äðóãèõ êëàññîâ, à èìåííî, 

ïî ÷àñòîòå ïîÿâëåíèÿ. Çà îñíîâó äàííîãî ïîäõîäà ïðèìåì ìåòîä, 

ïðåäëîæåííûé â [38], êîòîðûé ìîæåò áûòü èñïîëüçîâàí â óñëîâèÿõ, 

êîãäà  îòñóòñòâóþò  ñòàòèñòè÷åñêèå  äàííûå  î  ïîÿâëåíèè  óãðîç. 

Ïðåäëàãàåì ðàñøèðèòü ïðåäëîæåííûé ìåòîä äëÿ ñèòóàöèè,  êîãäà 

ñóùåñòâóåò îïðåäåëåííàÿ ñòàòèñòèêà â ýòîé îáëàñòè.

Èçâåñòíî,  ÷òî  íåêîòîðûå  ïðîãðàììíûå  çëîóïîòðåáëåíèÿ 

èìåþò  îòíîñèòåëüíî  ÷åòêèé  “êàëåíäàðü”  ñðàáàòûâàíèÿ.  Â 

ïðèëîæåíèè 2 ïðåäñòàâëåí êàëåäàðü ñðàáàòûâàíèé êîìïüþòåðíûõ 

âèðóñîâ. Íà îñíîâå òàêîãî “êàëåíäàðÿ” ìîæíî ïîñòðîèòü òàáëèöó 
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ñðàáàòûâàíèé (òàá. 4).

Òàáëèöà 4

Âåðîÿòíûå ñðàáàòûâàíèÿ èçâåñòíûõ 

êîìïüþòåðíûõ âèðóñîâ

Ïðåäñòàâëåòñÿ öåëåñîîáðàçíûì ñîñòàâëÿòü ïîäîáíûå òàáëèöû äëÿ 

âñåõ  ïîòåíöèàëüíûõ  óãðîç  ÀÈÑ  è  ïîëó÷àòü  àáñîëþòíóþ  âåðîÿòíîñòü 

âîçíèêíîâåíèÿ óãðîçû.

Äëÿ  îïèñàíèÿ  ýêîíîìè÷åñêîé  ýôôåêòèâíîñòè  ðàçðàáîòêè, 

âíåäðåíèÿ è ýêñïëóàòàöèè ÑÈÁ, ââåäåì ñëåäóþùèå îáîçíà÷åíèÿ:

Ïóñòü  ñóùåñòâóåò  íåêîòîðûé  àêòèâ  ÀÈÑ  A,  êîòîðûé 

õàðàêòåðèçóåòñÿ ìíîæåñòâîì ñâîéñòâ D A
. Òîãäà:

},1|{ nkdD A
k

A 

AAA DDD 21  , 

ãäå  D
A
1 -  ïîäìíîæåñòâî  ñâîéñòâ  ðåñóðñà  À,  êîòîðûå  íå  íóæäàþòñÿ  â 

 ×àñòîòà ïîÿâëåíèÿ óãðîçû Âåñîâîé êîýôô.

1 Îäèí èëè áîëåå ðàçîâ â äåíü 0,6244

2 Ðàç â òðè äíÿ 0,2081

3 Ðàç â íåäåëþ 0,0891

4 Ðàç â äâå íåäåëè 0,0446

5 Ðàç â ìåñÿö 0,0208

6 Ðàç â 3 ìåñÿöà 0,0069

7 Ðàç â ïîëóãîäèå 0,0034

8 Ðàç â ãîä 0,0017

9 Ðàç â òðè ãîäà 0,0006

10 Ðàç â 5 ëåò 0,0003
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çàùèòå;

DA
2 - ïîäìíîæåñòâî ñâîéñòâ ðåñóðñà À, êîòîðûå ïîäëåæàò çàùèòå;

Pi
u
-âåðîÿòíîñòü ïîÿâëåíèÿ i-é óãðîçû (â ñîîòâåòñòâèè ñ òàáëèöåé) 

â ðàññìàòðèâàåìîì èíòåðâàëå âðåìåíè t, ãäå i=1,...,n.

SiA j -  ñòîèìîñòíîé  ýêâèâàëåíò  ïîòåðè  ñâîéñòâà  j ðåñóðñîì  A 

âñëåäñòâèè âîçäåéñòâèÿ  óãðîçû  i (âîçäåéñòâèå  óãðîç,  ïîòåðÿ  îäíîãî  è 

òîãî æå ñâîéñòâà ó îäíîãî è òîãî æå îáúåêòà ìîæåò áûòü ïî ðàçíîìó, 

íàïðèìåð:  ïîëíàÿ,  ÷àñòè÷íàÿ  è  ò.ä.).  Â  äàëüíåéøèõ  èñëåäîâàíèÿõ, 

ðàçëè÷íûå ñòåïåíè ïîòåðè îäíîãî  è òîãî  æå ñâîéñòâà  (ðåñóðñà)  ÀÈÑ 

áóäåì ðàññìàòðèâàòü êàê ðàçíûå;


j

iAiA j
SS

, (4.79)

ãäå  SiA -ïîòåíöèàëüíûå ïîòåðè àêòèâà  A ÀÈÑ âñëåäñòâèè âîçäåéñòâèÿ 

óãðîçû i;

 
A j

iA
A

iAi j
SSS

, (4.80)

ãäå  Si  - ïîòåíöèàëüíûå ïîòåðè ÀÈÑ âñëåäñòâèè ðåàëèçàöèè  i-é 

óãðîçû.

Òîãäà  ñòîèìîñòíîé ýêâèâàëåíò  âåðîÿòíûõ ïîòåíöèàëüíûõ ïîòåðü 

ÀÈÑ âñëåäñòâèè ðåàëèçàöèè ïîòåíöèàëüíûõ óãðîç (S) ðàâåí:

  
i i

i
A

iA SSS
(4.81)

Èíà÷å  

i A j

iA j
SS

(4.82)

Ñ  ó÷åòîì  âåðîÿòíîñòè  ïîÿâëåíèÿ  i-é  óãðîçû  äàííîå  âûðàæåíèå 

ìîæíî çàïèñàòü ñëåäóþùèì îáðàçîì:

 
i A j

iA
u
i j

SPS ))(*©
(4.83)
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Z  - ñîâîêóïíîñòü ñðåäñòâ, ìåòîäîâ è ìåõàíèçìîâ çàùèòû ÀÈÑ, 

êîòîðàÿ îïðåäåëÿåòñÿ êàê: 
},1|{ KkzZ k 

;

Pzi - âåðîÿòíîñòü ðàñïîçíàâàíèÿ è ïðîòèâîñòîÿíèÿ z-ì ìåõàíèçìîì 

çàùèòû ÀÈÑ óãðîçû i;

 
z i A j

iA
u
izi j

SPPS ))(*(*)1("
, (4.84)

ãäå  S" -  ñòîèìîñòíîé  ýêâèâàëåíò  âåðîÿòíûõ  ïîòåðü  ÀÈÑ  âñëåäñòâèè 

ðåàëèçàöèè  âñåõ  ïîòåíöèàëüíûõ  óãðîç  ïðè  óñëîâèè  èñïîëüçîâàíèÿ 

ìíîæåñòâà ñðåäñòâ, ìåòîäîâ è ìåõàíèçìîâ çàùèòû Z.

 

   






















i A j
iA

u
i

z i A j
iA

u
izi

i A j
iA

u
i

u

j

jj

SP

SPPSP

S
SSN

))(*(

))(*(*)1())(*(

©
"©

(4.85)

N u
-  îáùèé  ïîêàçàòåëü  óìåíüøåíèÿ  ïîòåðü  ïðè  èñïîëüçîâàíèè 

ÑÈÁ è ýôôåêòèâíîãî ïðîòèâîñòîÿíèÿ ÑÈÁ óãðîçàì;

Âåëè÷èíà âåðîÿòíûõ çàòðàò (C v ) íà âîññòàíîâëåíèå ÀÈÑ:

 
z i A j

v
A

u
izi

v
j

CPPC ))(*(*)1(
, (4.86)

ãäå  
CA
v
j -  çàòðàòû,  íåîáõîäèìûå  äëÿ  âîññòàíîâëåíèÿ 

ïåðâîíà÷àëüíîãî  j-ãî  ñâîéñòâà  ñîñòîÿíèÿ  íîðìàëüíîé  ðàáîòû  ÀÈÑ  â 

òå÷åíèè ïëàíèðóåìîãî æèçíåííîãî öèêëà (T).

Ïîêàçàòåëü “ýôôåêòèâíîñòü-ñòîèìîñòü” èíâåñòèöèé â ÑÈÁ ÀÈÑ 

(R) òîãäà ìîæíî çàïèñàòü ñëåäóþùèì îáðàçîì:



































  

   

z i A j
iA

u
izi

v

z i A j
iA

u
izi

i A j
iA

u
i

v

j

jj

SPPCCC

SPPSP

SCCC
SSR

)))(*(*)1((

)))(*(*)1(())(*

"
"
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(4.87)
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Ïðåäëîæåííûé ìåòîä ÿâëÿåòñÿ ñòàòè÷íûì. Àêòóàëèçàöèþ âåëè÷èí 

ðèñêà  è  çàòðàò  íà  ñîçäàíèå,  âíåäðåíèå  è  ýêñïëàòàöèþ  ÑÈÁ  ìîæíî 

ïðîâåñòè  ñ  èñïîëüçîâàíèåì  èçâåñòíûìè  ìåòîäàìè  àêòóàëèçàöèè  èç 

òåîðèè ýêîíîìè÷åñêîãî àíàëèçà [143].

Ðàññìîòðèì âçàèìîñâÿçü ìåæäó âåëè÷èíîé ðèñêà è çàòðàòàìè íà 

îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè. 

Íà  ðèñ.  32  ïðåäñòàâëåíà  çàâèñèìîñòü  ìåæäó  çàòðàòàìè  íà 

îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè è âåëè÷èíîé ðèñêà ÀÈÑ.

Ðèñ. 32 Õàðàêòåð çàâèñèìîñòè çàòðàòû-ðèñê â ÑÈÁ.

Äëÿ  êîëè÷åñòâåííîãî  àíàëèçà  çàâèñèìîñòè  ìåæäó  çàòðàòàìè  íà 

îáåñïå÷åíèå  èíôîðìàöèîííîé  áåçîïàñíîñòè  è  ðèñêà  èñïîëüçóåì 

ïîíÿòèå ýëàñòè÷íîñòè.

Ýëàñòè÷íîñòü  ðèñêà  ïî  çàòðàòàì  íà  îáåñïå÷åíèå  áåçîïàñíîñòè 

äàííûõ èçìåðÿåò ÷óâñòâèòåëüíîñòü ðèñêà ê èçìåíåíèþ âåëè÷èíû çàòðàò 

íà  îáåñïå÷åíèå  áåçîïàñíîñòè  èíôîðìàöèè  (íàñêîëüêî  èçìåíÿòñÿ 

óðîâåíü ðèñêà ïðè èçìåíåíèè çàòðàò íà îáåñïå÷åíèå èíôîðìàöèîííîé 
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C

R

R1

R2

R3

R4

C1C2C3C4

R=R2-R1

C=C2-C1



áåçîïàñíîñòè  íà  1%).  Îíà  îïðåäåëÿåòñÿ  êàê  îòíîøåíèå  ïðîöåíòíîãî 

èçìåíåíèÿ âåëè÷èíû ðèñêà ê ïðîöåíòíîìó èçìåíåíèþ çàòðàò.

C - èçìåíåíèå çàòðàò íà îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè;

R  -  èçìåíåíèå  ðèñêà  ïðè  èçìåíåíèè  çàòðàò  íà  îáåñïå÷åíèå 

áåçîïàñíîñòè èíôîðìàöèè.
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ãäå E CR ( ) - ýëàñòè÷íîñòü ðèñêà ïî çàòðàòàì;

%C  - ïðîöåíòíîå èçìåíåíèå çàòðàò íà îáåñïå÷åíèå áåçîïàñíîñòè 

äàííûõ;

%R  - ïðîöåíòíîå èçìåíåíèå ðèñêà ïðè èçìåíåíèå çàòðàò;

Ýëàñòè÷íîñòü  ðèñêà  ïî  çàòðàòàì  ìîæåò  áûòü  áîëüøå  èëè  ðàâíà 

íóëþ.  Êîãäà  îíà  ðàâíà  íóëþ,  òî  ìîæíî  óòâåðæäàòü,  ÷òî  äàæå 

íåçíà÷èòåëüíûå   çàòðàòû  íà  îáåñïå÷åíèå  áåçîïàñíîñòè  èíôîðìàöèè 

ïðèâåäóò ê çíà÷èòåëüíîìó óìåíüøåíèþ ðèñêà.

Â ñîîòâåòñòâèè ñ  îáùåé òåîðèåé ýêîíîìèêè [143]  îïòèìàëüíûì 

óðîâíåì  ðèñêà  äëÿ  êîììåð÷åñêèõ  ÀÈÑ  ìîæíî  ñ÷èòàòü  òîãäà,  êîãäà 

ýëàñòè÷íîñòü ôóíêöèè ðèñê-çàòðàòû ðàâíà 1.
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