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Referat

in articol sunt tratate problemele de generare, codare si decodare a codurilor matroide si aplicarea acestora in
criptografie. Generarea codului matroid de lungimea n, capacitatea corectoare t raportate la secventa de intrare de k
simboluri este o problema de ciutare a matroidului uniform in spatiul vectoria asupra campului Galois extins cu
caracterigtica 2™, unde m este binaritatea Smbolurilor de intrare-iesire. Este prezentati corespondenta dintre
parametrii n, k si t. Au fost delimitate granitele de existentd a matroidelor uniforme. Sunt analizate particularitatile
codarii si decodarii codurilor matroide. De asemenea, sunt andizate caracteristicile informationale ae textelor
generate de codurile matroide.

Abstract
This work treats the matroid code generation, encoding and decoding and their application in cryptography.
Generation of matroid code of the length n and error ability t related to k origina symbols is atask of the uniform
matroid searching in the vector space over extended Galois field with characterigtic 2™, where m is the symbol
length. The relation between parameters n, k and t are obtained. The bounds of the uniform matroid were found.
The particularities of the matroid codes encoding and decoding are analyzed. Also, the informational parameters of
the generated texts are analyzed from the cryptography point of view.

. Introducere
" Criptografie” in traducere din limba greaca inseamna ” scriere secreta” . Metodele primitive de
criptare sunt cunoscute inca din vremuri stravechi si analizate timp indelungat, mai degraba ca un
viclesug, decat o disciplina stiintifica exacta. Sarcinaclasica acriptarii este transformareareversibila a
mesgj initia (original) intr-o succesiune aeatoare numita criptograma. in acest mod textul cifrat poate
contine atit elemente noi, cat si elemente deja existente in mesagjul initial. Cantitatea simbolurilor in
criptograma si in mesagjul initial poate fi diferita. O cerinta indispensabila este ca facand careva
substitutii logice asupra simbolurilor mesagjului cifrat se poate univoc (si totalmente) de restabilit
mesgjul initial. Pastrareainformatiei depindea pe vremuri de metoda de transformare.
Una din lucrarile teoretice fundamentale in criptografie afost publicata de K. Shannon in anul
1949. Aceasta lucrare [1,2] dedicata analizei teoretice a sistemelor secrete, a pus temelia criptografie
contemporane si a devenit baza elaborarea noilor sisteme criptografice. Dupa Shannon cifrarea este
aplicatie amesgului initial intr-o criptograma:
C=Fi(M),
unde C — criptograma, F; — aplicatia, M — mesajul initial, indicatorul i corespunde cheii de cifrare.
Pentru o decriptare univoci este necesar caF; si aiba o functie inversi unica astfel incat FiF ™ =1, unde
| este o transformare echivalenta:
M=F*(C).



Se presupune ca generatorul cheii este un proces statistic sau un dispozitiv, care defineste
transformarile F1, Fo, ..., Fna, cu probabilitatile Py, Py, ..., Py, iar numarul mesajelor posibile N, este
finit si mesgjele M1, My, ..., Mz au probabilitatile apriori g1, gz, ..., Oz

Fie un cifru, alfabetul primar a caruia coincide cu multimea simbolurilor cheii si de
criptogramel, iar criptarea se efectuiaza prin inlocuirea secventiala asimbolurilor mesajului origina cu
simbolurile criptogramei in dependenta de semnificatia curenta a simbolurilor cheii. in acest caz
mesgjul, cheia si criptograma reprezinta o secventa de litere de unuia si aceluiasi alfabet:
M= (mp,my,...,My), K=(Ky,ko,....kn), C=(C1,C2,...,Cn). Pasul curent al cifrarii este descrisde relatia:

A Ci=f(m k).

In sistemele criptografice aplicate in practica, de obicel, lungimea cheii este ma mica decat
lungimea mesajului cifrat. De aceea deseori secventa ky,ks,...,k, este calculata pe baza cheii primare de
proportii mai mici sau poate fi periodica.

Sarcina criptoanalistului este calculul mesajului origina cunoscand criptograma si multimea
transformarilor F1, F», ..., Fn1. EXista criptosisteme, pentru care orice volum de informatie interceptata
este insuficientd pentru a gasi transformarile de criptare si aceasta nu depinde de performantele de
calcul disponibile. Criptarea de acest tip este numita sigur neconditionata (conform K. Shannon
absolut secreta). Conform definitiei sigur neconditionate sunt aceleacifruri pentru care criptoanaliticul
(chiar dispune de resurse de calcul infinite) nu poate imbunatati estimareamesajului original M pe baza
cunoasterii criptogramei C in comparatie cu cea a criptogramei necunoscute. Aceasta este posibil doar
in acel caz in care M si C sint statistic independente, adica este satisfacuta conditia

P(M=M;/C=C))= P(M=M))
pentru toate mesgjele posibile M.

Criptosisteme sigur neconditionate exista. Fie ca in cifrul analizat mai sus se utilizeaza alfabetul

din L simbolur, iar simbolurile criptogramel se determina dupa formula
ci=f(m, k)= (m+k;)) mod L,
unde in fiecarui simbol ¢;, m si k; 1i corespunde numarul de ordine din alfabet.

Alegem in calitate de cheie o serie, compusa din n simboluri aleatoare k,ko,...,kn, adica o cheie
aleatoare lungimea careia este egala cu lungimea mesgjului. Pentru generarea cheii poate fi utilizt un
generator de numere aeatoare, care asigura laiesire o gparitie echiprobabila pentru orice simbol din
multimea de numere {1, 2, ..., L}. In acest caz sursa va permite selectarea echiprobabili a cheii de
lungimean, iar probabiitatea de selectare acheli vafi:

P(k=ki)= L™
Din aceasta relatie rezulta ca pentru oricare M si C are loc egalitatea
P(M=M;/C=C))= L™

Din ultimarelatie rezulti ci unei criptograme de lungimean ii corespunde cu probabilitatea L™
un mesgj original de lungimean. La cifrarea unui mesaj nou se va aege o cheie noua. In acest mod se
vainduce o deatorizare pe simbolurile de iesire care va asigura o incertitudine maximala pe afabetul
textului criptat. Astfel, procedeul de criptare descris este sigur neconditionat.

Cheia este combinatia de cod secreta cu gjutorul careia se efectuiaza criptarea textlui initial.
Parametrul de baza al cheii este lungimea el Ly. Aceasta marime caracterizeaza complexitatea de
descifrare acriptogramei. Daca afabetul de codificare acheii contine A simboluri, atunci numarul total
de chei N este egal cu:

N, = A~
algoritmul de criptare este sigur daca spargerea acesteia poate fi efectuata intr-un singur mod — trierea
cheilor. Daca criptogramele sunt statistic uniforme atunci numarul mediu de trieri este egal cu:
N, =N,/2=A%/2,
in cazul unui cod binar avem:
N, =2%"



Un criptoalgoritm este caracterizat de complexitatea interna si externa. Complexitatea externa
este determinata de lungimea cheii si ati parametri. Complexitatea interna este determinata de
performantele criptoalgoritmului, posibilitatea de modificare a acestuia. In cazul unei substitutii,
complexitatea interioara creste brusc odata cu cresterea lungimii alfabetului. Una din metodele de
ridicare acomplexitatii este extinderea alfabetului.

in lucrarea prezenta se propune introducerea codecului codului corector de erori in schema
sistemului de transmitere ainformatiel secrete. Aceasta va permite ridicarea complexitatii algoritmului
de criptare. In primul rind, prin codarea textului origina se va obtine un text, alfabetul caruia are un
cardinal (numarul de smboluri) mai mare decit afabetul primar. Astfel va creste complexitatea interna
(confuzia) a criptoalgoritmului. In a doilea rind, codarea va creste difuzia simbolurilor textului
secundar si, prin aceasta, se vamicsorainterdependenta simbolurilor.

Pentru realizarea codarii se propune aplicarea codurilor matroide — o clasa noua de coduri
liniare corectoare de erori. In compartimentele 2 si 3 sint prezentate caracteristicile codului matroid, in
compartimentele 4 si 5 — agoritmii de codare si decodare a codului matroid, iar in compartimentul 6 —
softul experimental si rezultatele de statistica (statistice) obtinute.

Il. Caracteristicile codului matroid

Teoria codurilor corectoare de erori aavut o dezvoltare ascendenta in anii 60-70 ai secolului trecut.
In aceasti perioada au fost propuse si anlizate majoritatea codurilor cnoscute in prezent. Insa, pentru
necesitatile practicii, au fost selectate codurile cu parametrii cei mai optimali. Conform definitiei
optimal este codul cu redondanta minimala si capacitate corectoare maximala. Redondanta, adica
numarul de simboluri suplimentare adaugate lacombinatia originaa, depinde de capacitatea corectoare
acodului. Modul de formare (generare) a cuvintelor de cod specifica tipul codului. Sunt cunoscute trei
clase de coduri corectoare: liniare, ciclice si convolutionale. Codurile liniare se obtin prin
transformarea (liniara) a unei secvente de k simboluri originae (informationale) intr-o secventa, numita
bloc, de n simboluri, unde n>k. Cuvintele codului ciclic se obtin prin inmultirea blocului de intrare la
asanumitul polinom generator. in codurile convolutiona e simbolurile suplimentare ae unui cuvint de
cod controleaza simbolurile informationale a e altor cuvinte de cod.

In practica, ceamai “crunt” exploatata metoda a devenit codificarea Reed-Solomon. Aceastd metodi
afost aleasa pentru corectarea erorilor in sistemele de inregistrare a inormatiei pe compact-discuri si,
nu intimplator. La acel moment codurile ciclice Reed-Solomon (RS) erau cele mai acceptabile din
punct de vedere d criteriului de optimalitate. Pe de alta parte tehnologia circuitelor integrate a permis
implementarea schemel or complexe de codare si decodare.

Recent, in lucrarea de pionerat [3], au fost sugerate idei importante referitoare la construirea unei
clase noi de coduri corectoare, numite coduri matroide (M-coduri). Pentru construirea codurilor
matroide se folosesc matroidele uniforme [4]. Cautarea matroidelor uniforme este o problema
complexa (polinomiai). In lucrarea [5] a fost propusi o metoda de ciutare a matroidelor uniforme
bazata pe andiza cicloclaselor, generate in campul Galois extins. Aplicarea acestei metode in practica
permite gasireaintr-o perioada de timp acceptabila a matroidelor uniforme de caracteristicile solicitate.

In aceasta lucrare vor fi prezentate inedit modul de estimare a performantelor codului matroid,
granitele de existenta a codurilor matroide de caracteristicile specificate. De asemenea, vor fi andizate
“mecanismele’ de codare si decodare acodurilor matroide.

Pentru generarea codului matroid se fol oseste matricea care urmeaza structura matroidului uniform.
Conform definitiel constructiamatematica Uy,=(G, B) este un matroid uniform de rangul k, daca toate
submultimile B din G sunt baze de cardinaitatea k, unde Geste o multime de vectori asupra campului
Galois extins GF(2™), | G n, k< n'si m= 2,3,...Atunci matroidul uniform Uy, Se prezinti printr-o



matrice de forma Gy n=[gjj]x n, unde gjl GF(2"). in aceasta interpretare vectorii M-codului vor fi
generati prin aplicareaoperatiel matriciale:

V= <Vg,..,Vn>= XXG, «y
unde X= <xi,...,X»> este vectorul original, xi GF(2™).

Precum e binecunoscut, la codarea in bloc, simbolurile redondante ae vectorului v sunt destinate
pentru corectarea pina la t simboluri. Parametrul (caracteristica) t specifica capacitatea (abilitatea)
corectoare a codului. Intre parametrii n, k si t exista o relatie, de reguli, liniara. La construirea codului
matroid apare intrebarea: pentru k declarat ce lungime n trebuie si aiba vectorul v ca sa asigure
capacitateacorectoaret ?

insi, inainte de araspunde la aceasta intrebare, trebuie de mentionat urmatoarele. Spre deosebire de
codarea clasici, codarea matroidali, definiti de aplicatia x 33%® v , genereazi vectori (cuvinte de cod)
v in care nu pot fi distinct evidentiate partea de control si ceainformationala. Si mai mult, in general
simbolurile vectorului origina x “nu se contin” printre simbolurile vectorului rezultat v. Numai in
cazul unei structuri aese specific ai matricel G poate fi asigurata “tranzitia’ simbolurilor din x in v.

Decodarea vectorilor codului matroid, la fel, se deosebeste vadit de decodarea clasica: ssmbolurile
originale sunt calculate (restabilite) din simbolurile (neeronate) ale vectorului receptionat v& De aceea,
este mai oportun de anumi (clasifica) acest proces: restabilire.

Acum, referitor ladependenta dintre k, n si t. Avem urmatoarea propozitie: pentru a corectat erori,
cuvintele codului matroid trebuie sa fie de lungimea:

n=2t+ ksau n=2t +k +1. 2

Imediat dupa aceasta propozitie vine urmatoarea: codul matroid de lungimea (2) are distansa

minima egala cu
dmir= (N-K) div 2, (3)
unde div este impartireafara rest anumerelor intregi.

Acum esenta codarii M-codului poate fi exprimata de urmatoarea

Teoremd. Codul matroid construit in GF¥(2™) de lungimea (2) poate corecta t erori, unde GF*(2™)
este spatiul vectorial de dimensiuneak asupracampului Galois extins de caracteristica 2™, m= 2,3,...

Intr-adevar, orice matrice G amatroidului uniform Uy, poate fi adusi la forma canonica:

G=[IP],

unde | — matricea-unitate de dimensiuneak’ k; P=[p;] — matrice arbitrard de dimensiuneak’ (n- k), p;l
GF(Zm) Si pijl 0.

Caurmare, ponderea minimala w a vectorilor codului nu-i mai mare decat: wE n( k-1). lar, conform
teoremel 3.2.2 din [6], distanta minima este:

Omirmw  oOr Omin= N- k+ 1.

Deoarece dir® 2t+1 (dupa Hamming), avem n- k+ 1 = 2t+1 ori n- k =2t. De exemplu, pentru cazul
trivial k= 2, t= 1 si m= 2 avem M-codul cu n= 4. Unadin matricele matroidului uniform asupra GF(2%)
este:

G = (:;.]_ 01 13.
0 11 24

Incercarea de a construi M-codul de caracteristicile (n, k, t)= (6, 2, 2) va esua. Asupra campului
GF(2% nu exista matroid uniform de tipul Use. “Resursele” campului s-au epuizat! Imediat apare
intrebarea: care-s limitele de existenta ale matroidelor uniforme Uy, cu n= 2t+k in spatiile vectoriae
asupracampurilor GF(2™) ?



1. Limitele de existenta a codurilor matroide

in preambulul acestui articol a fost mentionat ci matroidele uniforme trebuie cautate printre
cicloclasele generate in spatiul vectoriad GF (2™). Reamintim ca cicloclasa N este un set de elemente
conjugate ale campului Galois extins: N= {N, N° N%..}, unde NI GF2"). Pentru cautarea
matroidelor Uy, se vor folosi cicloclasele de lungimean= 2t+k.

Dezvoltarea N, este generati prin selectarea unui element (vector) nenul al campului GF4(2™). Cat
selectarea elementel or generatoare ale cicloclasel or, atit si cautarea cicloclaselor este rationa sa se faca
printre vectorii liniar independenti ai campului GF¥(2™). Se poate arita ci numarul vectorilor liniar
independenti in spatiul vectorial de dimensiuneak asupracampului GF(2™) este egal cu

kom 1
2"-1
iar rangul maximal, rank(Uy,,), pe care il poate atinge un matroid uniform, construit in spatiul GF* @™,
este determinat de marimea:

j (k,m)=

2°m -1
N =
2"-1
Marimea (4) delimiteaza “resursele’ campului. Astfel, pentru m= 2 avem npec= (2*-1) / (2%-1)= 5. lar
matroidul U, pentru construirea sanecesita nu mai putin de 6 elemente!
Deci, se poate afirma ca valoarea maximala pe care o poate atinge lungimea cuvintului de cod in
GF(2™) este delimitata de inegalitatea:

or n. =2"+1. 4)

neE2m +1. (5)

Pe de altd parte, intre caracteristicile codului matroid n, K si t exista corespondenta (2). Prin
urmare, utilizatorul poate impune valori lui t si k, verificand apoi inegalitatea (5). In tabelul 1 sunt
prezentate valorile capacitatii corectoare ce pot fi atinse de codul matroid cu valoarea parametrului k

asupracampului Galois de caracteristica 2™.
Tabelul 1

Capacitatea corectoare t a codului matroid in dependenta de k si m
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Este usor de observat ci parametrul t isi atinge valoarea maximali in cazul k= 2 si-i egala cu 2™-1.
Codul matroid optimal, adica codul cu cel ma maret si cea mai mica redondanta n-k, va fi codul cu
parametrii k si t egali. In acest caz ratak/n= 1/3.

Relatiile (2) si (5) delimiteaza granitel e de existenta a codurilor matroide, in particular, si acodurilor
liniare, in general. Astfel, in tabelul 3.1 din [6] sunt prezentate codurile Hamming asupra GF(2?) cu
parametrii (n, K)= (5, 3), in GF(2%) cu (n, k)= (9, 7), in GF(2%) cu (n, k)= (17, 15). Aceasta se acorda
perfect cu datele prezentate in tabelul 1. Insi existenta codurilor liniare Hamming de capacitate
corectoare arbitrard in campurile Galois extinse GF(2™) a rimas o problemi nerezolvati pina in
prezent. In acest context codurile matroide reprezinta o aternativa codurilor liniare Hamming.

Codurile liniare sunt atractive prin simplitateaimplementarii “mecanismelor” de codare si decodare.
Dar ar fi binevenita o comparare intre codurile matroide si concurentul sau “cel mai inversunat”, si



anume, codul Reed-Solomon. Conform celor cunoscute (vezi, de exemplu [6]) parametrii codului RS
sunt caracterizati derelatiile:

n- k= 2t (6)
si

ng 2™ 1. 7

Relatiile (2) si (6) sunt intr-o concordanta perfecta! Prin extrapolare se pot extinde rezultatele
Teoremei 7.3.1 [6] si asupra codurilor matroide. Aceasta inseamna ca nu numai codul Reed-Solomon
are ceamai mare valoare adistantel minimale.

Din compararea inegdlitatilor (5) si (7) s-ar parea ca codul matroid ar avea un avans fata de codul
Reed-Solomon. insi introducerea codurilor RS extinse [6] echilibreaza situatia.

Deci, parametric codurile matroide si codurile Reed-Solomon sunt identice?! Da, anume aceasta
concluzie rezulta din analiza scurta facuta anterior. Atunci, are oare sens de a introduce un cod nou,
daca deja exista un cod cu aceleasi caracteristici ? Mai degraba este o intrebare retorica. Este cert ca
orice “candidat” trebuie si aiba aternativa. Precum motoarele in patru tacte (pe benzinia ) au ca
aternativa motoarele de tip Diezel (pe motorina).

Parametrii n, k si t sunt indicatori importanti ai performantelor codului corector. Alt aspect al
analizel comparative vizeaza caracteristicile algoritmilor de codare si decodare.

V. Codarea codului matroid

Imediat, dupa definirea parametrilor codului matroid, se trece la generarea matroidului uniform
respectiv Uy ,. Cautarea matroidului uniform in spatiul vectoria asupra campului Galois extins este o
problemi de complexitate polinomiaa. In [5] a fost prezentati o metoda de ciutare a matroidelor
uniforme bazata pe testarea cicloclaselor generate de elementele primitive ale campul ui.

Matricea de control H a codului Reed-Solomon lafel consta din cicloclase generate de un element
primitiv a a campului [6]:
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De aceea, este logic de presupus ca structura matricei de control de dimensiunea k” k poate si
reprezinte o matrice a matroidului uniform asupra GF(2™). intr-adevar, numeroasele experimente au
demonstrat ca majoritatea matricelor de tipul (8), si le numim clasice, pot reprezenta un matroid
uniform Uy .

Exemplu de matrice de control al RS-codului care nu este un matroid. Pentru M-codul (n, k, t)= (4,
2, 1) asupraGF(2?) avem:

aS
a9

o] ey end

Deoarece a’=a’=a®=a°, atunci
é u
H= é o 0 o og' (9)
a a

in matricea (9) sunt doi vectori liniar dependenti (vezi primasi ultimacoloana).
In acest mod poate fi testata apriori orice matrice H. Daca matricea de control H trece cu succes

testul de “coincidenta” a coloanelor, atunci se efectueaza verificarea propriu-zisa a “candidatului” in
matroid.



Matricea matroidului astfel obtinuta este “skeletul” coderului codului matroid. Coderul M-codului
(sau M-coderul) redizeaza operatia de inmultire matriceala (1). In aceasti operatie matriceala sunt
implicate operatiile de adunare si inmultire in campul Galois extins GF(2™). Operatia de adunare este
binecunoscuta operatie XOR bit-cu-bit. Operatia de inmultire se face modulo polinomul p(x), unde

p(x)=q ax' - un polinom ireductibil, af {0, 1}. Un factor a acestei operaii rimine constant.
i=0
Aceasta permite de a optimiza cheltuielile de hard la redizarea M-coderului: multiplicatorul la
constantd in campul Galois are o structura mai simpla decat multiplicatorul universal. in [7] este
descrisa tehnica de generare a schemei multiplicatorului la constanta, daca este cunoscut polinomul
campului p(x).
Exemplu. Fie k=2, n= 6 asupra GF(2°) cu p(x)= 1+ x+ X*. Maricea X1 X2

matroidului uniform este: e
35 47 2
=% 0 (10) > 1\—> Vi
® 2 436 7Y ‘
3 l
Coderul M-codului realizeaza transformarea: 4 — V2
v—x><G—< X><§135472@ !
%8 5 4 3 6 74 51_.v3
or ‘ 3
X X% =V, 4 Va
| _
(X 2%, =V, 6
15X +4X, =V, ‘ 7
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4%+ 3%, =V, AT
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|
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in figura 1 este prezentata diagrama bloc a coderului codului matroid
definit de sistemul de ecuatii liniare (11). Semnul ‘+’ specifica operatia
XOR, iar marcaul liniilor, adica cifrele de asupra liniilor, semnifica
operatiade inmultire la coeficientul respectiv mod p(x).

Din textul acestui compartiment rezulta ca vectorii codului matroid sunt generati asincron, intr-un
singur tact. Comparati: cuvintele RS-codului, de regula, sunt generate secvential; numarul de tacte este
egal cu lungimeacodului n.

Schema de decodare a M-codului este mult mai complexa decat ceade codare. Structurael depinde
de algoritmul propus (aes). in celeace urmeazi se vaanaliza unul din agoritmii de decodare acodului
matroid.

Fig.1. Bloc-diagrama
M-coderului

V. Decodarea codului matroid

in momentul cand matroidele uniforme se propuneau in calitate de bazi constructiva pentru
generarea codurilor liniare, se presupunea ca, datorita proprietatii lor exceptionae, vafi suficient de
avut k simboluri corecte din n receptionate pentru arestabili datele originale x. Da, aceasta este va abil,
daca decoderul apriori “stie” valorile asteptate ale celor k ssmboluri ! Dat fiind faptul ca aceasta n-are
loc, atunci decoderul trebuie s aiba un criteriu dupa care si ia decizia respectiva. in continuare va fi
analizat principiul decodarii majoritare, aplicat pentru codurile matroide.



Decodarea cu logica majoritara (sau de prag) se bazeaza pe un sistem de verificari care pot fi
realizate separat sau integral. Logicamajoritara contine un element de decizie (voter) care are un set de
intrari si o iesire. lesirea voterului va fi in starea activa unu, daca mai mult de jumatate de intrari
(majoritatea) sunt activizate si inactiva (Starea zero) —in caz contrar.

Decoderul codului matroid are un sistem complex de verificari. Complexitatea este cauzata de
numarul (volumul) de sisteme de ecuatii liniare care trebuie sa fie testate. Numarul total (exhaustiv) de

ecuatii este ega cu Cf. De exemplu, pentru k= 4 si t= 4 avem C;, =495, iar pentru k= t= 8 -

CJ, = 735471. Nu este rezonabil de efectuat verificarea exhaustiva ! Care atunci este numarul necesar

de testari (incercari) pentru aluao decizie adecvata ?

Reamintim ca la inceput decoderul trebuie si recunoasca combinatia eronata. lar o combinatie
eronatad poate sa contina pina la t simboluri eronate. S-ar parea ca sarcina decoderului se complica
semnificativ: el trebuie si recunoasci erorile singulare, duble, triple etc. Insa situatia nu-i atit de
drastica precum s-ar parea la prima vedere. In acest context citam sursa [8]:”...este suficient de avut
grija de erorile t-uple, deoarece oricare combinatie, ce consta dintr-un numar mai mic de erori, lafel va
fi acoperita (detectatad)” (v. pag. 109). Acceptind aceasta ipoteza, decidem ca decoderul M-codului
trebuie si gaseasca solutiaadecvata pentru eroarea ceamai grava, adica pentru eroareat-upla.

Un vector v de lungimea n genereaza un set de C sisteme de ecuatii liniare. De exemplu, din

multimea de ecuatii (11) pot fi compuse CZ =15 sisteme de ecuatii liniare. Daci vectorul receptionat

veeste egal cu cel transmisv, adica vé= v, atunci toate celea 15 solutii vor fi identice. Daca e vorbade
M-codul (12, 4, 4), atunci verificarea celor 495 solutii devine anevoioasa. Cate sisteme de ecuatii este
necesar si suficient de rezolvat pentru aluadecizia solutiagasita este combinatia corecta (originala) ?

Cautarearaspunsului laintrebarea pusa vom incepe cu analizamecanismului de recunoastere aerorii
duble in vectorul receptionat al M-codului (6, 2, 2) . Avem 6 ecuatii liniare in (11). Numerotam aceste
ecuatii de la 1 la 6. Precum s-a mentionat anterior, pot fi generate 15 sisteme de ecuatii liniare, si
anume, S={1,2; 1,3; 1,4;15; 1,6; 2,3; 2,4; 2,5; 2,6; 3,4; 3,5; 3,6; 4,5; 4,6; 5,6} .

Tabelul 2

Diagramaincercarilor sistemelor de ecuatii liniare pentru erorile duble in codul matroid (6,2,2)
Erori Sisteme de ecuatii liniare
duble [ 1213141516 [ 23] 24[25[26][34]35][36]45] 46] 56
(1,2) 1 1 1 1 1 1
(1,3) 1 1 1 1 1 1
(1,4) 1 1 1 1 1 1
(1,5) 1 1 1 1 1 1
(1,6) 1 1 1 1 1 1
(2,3) 1 1 1 1 1 1
(2,4) 1 1 1 1 1 1
(2,5) 1 1 1 1 1 1
(2,6) 1 1 1 1 1 1
34) | 1 1 1 1 1 1
35 | 1 1 1 1 1 1
36) | 1 1 1 1 1 1
45 | 1 1 1 1 1 1
(46) | 1 1 1 1 1 1
G6) | 1 1 1 1 1 1




in vectorul receptionat is posibile C! = C2 =15 erori duble. Daca numerotam pozitiile simbolurilor

in vectorul v de la 1 la 6, atunci, evident, multimea perechilor de pozitii eronate E va coincide cu
multimea S. Asupra multimilor E si S definim aplicatiaf: E® S care pune in corespundere fiecarei
erori setul de sisteme de ecuatii care trebuie si genereze solutii identice corecte. De exemplu, pentru
perechea eronata (1,2) setul de ecuatii { 3,4; 3,5; 3,6; 4,5; 4,6; 5,6} este seul de incercari care defineste
pragul de decizie: solutii identice — eroarea este recunoscuta, in caz contrar — trierea variantelor
continua.

Pentru reprezentarea aplicatiel f poate fi construit un tabel , in care liniile corespund erorilor t-uple,
iar coloanele — sistemelor de ecuatii liniare. Tabelul este
completat in modul urmator: la intersectia liniei si coloanei in
patratel se inscrie unitatea, daca sistemul de ecuatii, indicat in
coloana respectiva, se foloseste laidentificarea erorii specificate
inlinie. In tabelul 2 este prezentata aplicatiaf analizata.

Tabelul 2 poate fi folosit pentru optimizarea numarului de
sisteme de ecuatii rezolvate. Se observa ca latrecereade lao
linie la atarezultatele obtinute la pasii precedenti pot fi folosite
in pasul curent. Astfel, pentru analiza prezentei perechii de erori
(1,3) vor fi rezolvate numa 3 ecuatii noi, si anume, {2,3; 2,5;
2,6}, iar celelalte solutii vor fi luate din pasul precedent, adica
obtinute la verificarea sistemelor de ecuatii corespunzitoare
perechii (1,2).

O analiza generala a procesului de testare a sistemelor de
ecuatii liniare pentru erorile t-uple duce laurmatoarea concluzie:
pentru luarea deciziei corecte intr-o incercare este necesar de
rezolvat un numar de

Receptia vectorilor v«

(

Selectarea si rezolvarea
setului de sisteme de
ecuatii liniare

Nx
solutii sunt
reciproc egale

N, (k.t)=Cp, (12)
sisteme de ecuatii liniare, iar numarul total de incercari lacare se Stop, vectorul original
poate ajunge in procesul de testare (verificare), este egal cu ¥ este restabilit
Ng(k,t)=C!. (13)

Marimea (13) caracterizeaza complexitatea algoritmului de
decodare a codului matroid.

Valorile caracteristicilor (12) si (13) pentru codurile matroide
(12, 4, 4) si (24, 8, 8) vor fi respectiv Nx(4, 4)= 70, Ns(4, 4)= 495 si N(8, 8)= 12870, Ns(8, 8)= 735471.

Din celea analizate mai sus rezulta schema algoritmului de decodare a codului matroid. in figura 2
este prezentata diagrama acestui algoritm. Trebuie mentionat ca pentru rezolvarea sistemelor de ecuatii
liniare vor fi utilizate scheme de tipul celor prezentate in figura 1. Alt aspect a decodarii este numarul
mare de incercari Ns care il poate necesita corectia unei erori t-uple. (Insi nici decodarea Reed-
Solomon nu-i mai simpla!)

Fig. 2. Diagrama algoritmului
M-decodatrii

VI.  Softul experimental si rezultatele experimentelor de statistica

in conformitate cu cele analizate anterior a fost realizat softul experimental a codecului
matroid. Acest soft citeste continutul fisierelor textuale si genereaza textul codificat. Interfata softului
este prezentata in figura 3.

La tastarea butonului L oad apare o fereastra de diadog standard (vezi fig. 4), prin intermediul
careia are loc incarcarea fisierului textual in componenta Memo, Situata in coltul din stinga-sus a
ferestrei. Tastind butonul Encode, textul initial (original) se codifica intr-un text de iesire, care se
inscrie in componenta Memo din stinga-jos ainterfetei (vezi fig. 5).
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Codificarea are loc conform structurii matroidului download-at cu ajutorul tastei Update. in
experimentele de analiza statistica-informationala afost folosit matroidul cu arametrii (n, k, t)=(18,6,6)
asupra cimpului GF(2%). Textul codificat este apoi transcris in procesorul textual MS Word cu gjutorul
caruia se alcatuieste alfabetul secundar si frecventa (absoluta) literelor. Ca exemplu in calitate de text
initial afost selectat urmatorul diniat:

" Accel-EDA Version 15.0 CRACKED 09-03-99 Win32

ACCEL EDA ... acomplete tool box for electronic design. From conception

to design archive, ACCEL EDA covers the range of capability required for
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Fig. 5. Codificareatextului initial.

fast, accurate production of printed circuit boards. ACCEL's commitment
to research and development has resulted in a suite of design tools
highly rated for their quality, power, and ease-of-use.

ACCEL EDA Version Summary of V15 Featuresis now available. Check out
the information about this major release you'll find dozens of NEW
features and enhancements packed into this update!

Installation Notes:

Unzip, Unrar, then install normally the program.

The program is fully repackaged and already cracked, | decided to do
not include crack, because it is really complex, these are the
motivations.

1) All executablesfiles are shrinked, and must be deshrinked before

any kind of path crack, and thisis not aeasy things for not skilled

people. Todo it | used procdump V1.4 using Deshrink V3.x script.

2) During installation alarge amount of serial number is requested.

3) Many licensesfile are needed after installation.

The aready cracked program have this benefit:

1) During install all serial number / password / license key are

aready typed you need only to press continue->.

2) After install all executable are aready patched and 100% working.

3) All licenses files xxxx.lic are already in program dir after install.

For make this program 100% great it need SPECCTRA router installed.
SpecctraVV8.0.6 is previously released by RBS some mount ago, in any
case you can get it here:
ftp.acceltech.com\pub\downl 0ad\SPECCTRA\SPECCTRA806.EXE and
use theincluded license.dat as valid license.

\bl astsoft

Thanks fly out to Blast Soft on yet another great program that is

cracked. P.S. Have a Nice vacation blastie you earned it.”.
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Fig. 6. Textul codificat.
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Fig. 7. repartitiafrecventelor literelor afabetului primar pina la codificarea matroidala (a)
si acelui secundar — dupa codificare (b).

Pentru textul selectat ,matroidul” a generat mesgul codificat, prezentat in figura 6. Pentru
ambele texte au fost acatuite alfabetele respectiv primar si secundar, pentru care s-au estimat
repartitiile frecventelor literelor. In figura 7 sint prezentate graficile repartitiilor frecventelor literelor
afabetului primar si secundar. Se observa usor ca repartitia literelor alfabetului secundar este mai
aplatizata decat repartitia afabetului primar, adica este o repartitie ma aproape de cea echiprobabila!

Cantitativ aceasta afirmare poate fi estimata foarte ssimplu — prin calculul redondantelor
informationale ale textelor analizate. Pentru aceasta trebuie de calculat entropiile repartitiilor literelor
alfabetelor primar si secundar, care sint respectiv egale cu:

Hpin= 4,5 [bit] si He= 6,94 [bit].

Redondanta mse va cacula dupa formula binecunoscuti: me (H'- H)/ H', unde: H'= Logz L —
valoarea maximala aentropiei, L —numarul de literein alfabet.



Avem H pin= 5,52 [bit] si H «= 7,07 [bit]. Deci, myim= 0,185 si me= 0,018; castigul este de
aproape 10,3 ori!

Astfel, codarea matroidala a permis micsorarea redondantel informationale mai bine de 10 ori,
ceeaceridica, cel putin, de 10 ori sigurantacriptarii.
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