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стратегию его развития, которая 
позволит минимизировать потери и 
достичь поставленных целей.

Своевременное управление рис-
ками, которые возникают при внед-
рении корпоративных информаци-

онных систем на предприятиях и 
негативно влияют на реализацию 
проекта внедрения, позволит уст-
ранить недостатки проекта, тем са-
мым повысить его эффективность и 
результаты.
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In this work were present methods for calculating cost-effectiveness of infor-
mation security system.

Введение.	 Сегодня не вызывает 
сомнений необходимость вложений 
в обеспечение информационной бе-
зопасности современного бизнеса. 
Основной вопрос современного биз-
неса - как оценить необходимый уро-
вень вложений в ИБ для обеспечения 
максимальной эффективности инвес-
тиций в данную сферу. Для решения 
этого вопроса существует только один 
способ – применять системы анализа 
рисков, позволяющие оценить сущест-
вующие в системе риски и выбрать оп-
тимальный по эффективности вариант 
защиты. Для расчета можно выбрать 
одну из перечисленных в [1] методик.

Расчет затрат на информаци-
оннцю безопасность

Для количественной оценки 
предварительно необходимо рас-
считать затраты на:

•	 приобретение	и	ввод	в	эксплу-
атацию программно-техничес-
ких средств: серверов, компью-
теров конечных пользователей, 
периферийных устройств и се-
тевых компонентов. 

•	 приобретение,	 настройку,	
плановые и внеплановые про-
верки и испытания средств 
защиты информации;

•	 содержание	персонала,	стои-
мость работ и аутсорсинг;

•	 формирование	 политики	 бе-
зопасности предприятия и 
контроль за ее соблюдением; 

•	 проверку	навыков	эксплуата-
ции средств защиты персона-
лом предприятия; 

•	 выявление	причин	нарушения	
политики безопасности, орга-
низационные и прочие расхо-
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ды, которые непосредственно 
связаны с предупредительны-
ми мероприятиями; 

•	 осуществление	 технической	
поддержки производствен-
ного персонала при внедре-
нии средств защиты и проце-
дур, а также планов по защите 
информации; 

•	 проверку	 сотрудников	 на	
лояльность, выявление угроз 
безопасности; 

•	 ликвидацию	последствий	на-
рушения режима информа-
ционной безопасности;

•	 организацию	взаимодействия	
и координации между подраз-
делениями для решения конк-
ретных повседневных задач; 

•	 проведение	 внутреннего	 и	
внешенго аудита безопаснос-
ти

•	 идентификацию	 угроз	 бе-
зопасности,уязвимостей и 
оценке степени риска 

•	 восстановление	 системы	 бе-
зопасности до соответствия 
требованиям политики безо-
пасности; 

•	 установка	патчей	или	приоб-
ретение последних версий 
программных средств защи-
ты инфомрации; 

•	 восстановление	 баз	 данных	
и прочих информационных 
массивов; 

•	 проведение	 расследований	
нарушений политики безо-
пасности 

•	 обновление	планов	обеспече-
ния непрерывности деятель-
ности службы безопасности. 

•	 внедрение	 дополнительных	
средств защиты, требующих 
существенной перестройки 
системы безопасности; 

•	 выполнение	 обязательства	
перед государством и парт-
нерами 

•	 юридические	споры,выплаты	
компенсаций и потери в ре-
зультате разрыва деловых от-
ношений.. 

•	 организацию	 системы	 до-
пуска исполнителей и со-
трудников конфиденциаль-
ного делопроизводства с 
соответствующими штатами 
и оргтехникой. 

•	 поддержание	системы	резер-
вного копирования и ведения 
архива данных; 

•	 контроль	 изменений	 состоя-
ния информационной среды 
предприятия; 

•	 повышение	 квалификации	
сотрудников предприятия 
в вопросах использования 
имеющихся средств защиты, 
выявления и предотвращения 
угроз безопасности; 

•	 проведение	инженерно-техни-
ческих работ по установлению 
сигнализации, оборудованию 
хранилищ конфиденциальных 
документов, защите телефон-
ных линий связи, вычислитель-
ной техники и т.п. 



70 Conferinţa Internaţională, ediţia a VII-a,  15-16 aprilie 2010

Приведенный  список затрат яв-
ляется не полным и может быт до-
полнен из [2].

ТСО можно расчитать по фор-
муле:  
                                                                        	t=n
TCO(E)	=	cost0(E)	+	∑   cost t(E) / T,
                                                t=1

где, cost0(E) единовременне за-
траты (закупка, установка и тд.),  cost 
t(E) текущие затрат в течении време-
ни эксплуатации (операционные и 
прочие), T – время эксплуатации. [3]

Метод расчета ROSI можно 
представить так. 

1. Определяется ожидаемая по-
теря денежных средств за год 
по причине возникновения 
инцидента ИБ - Annual Loss 
Expectancy (ALE). Показа-
тель ALE вычисляется как 
произведение ущерба от неко-
его инцидента ИБ в денежном 
эквиваленте на количество 
возникновений (или вероят-
ность возникновения) этого 
инцидента в течение года. 

2. Применение меры защиты 
предполагает снижение ве-
роятности возникновения 
инцидента ИБ, поэтому оп-
ределяется также так назы-
ваемый модифицированный 

показатель ALE (mALE), 
как произведение ущерба от 
инцидента ИБ в денежном 
эквиваленте на количество 
возникновений (или вероят-
ность возникновения) этого 
инцидента после применения 
средств защиты. 

3. Разница между ALE и mALE, 
за вычетом стоимости всех 
затрат перечисленных выше 
и есть ROSI.

Вывод
Единого рецепта на все случаи 

жизни не существует. Многое зави-
сит от того, как воспринимает проект 
бизнес-руководство. Каждый из мето-
дов обладает своими достоинствами и 
недостатками и имеют свои предпоч-
тительные области применения.

Иинфраструктурный проект 
может быть оценен прежде всего с 
помощью TCO, ALE. Оценка биз-
нес-проектов — это, прежде всего, 
оценка отдачи для бизнеса, и ее луч-
ше делать при помощи ROI, EVA. 
Для финансовой оценки аутсор-
синговых проектов подойдут ROI, 
TCO, ALE. Если принята програм-
ма создания нового бизнеса в сфере 
аутсорсинга то можно применять 
EVA, усиленную оценкой рисков и 
возможностей на основе ROI.[4] 
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Some modern possibilities of use computer стеганографии for the decision 
of problems of information safety are considered. Development prospects are 
defined.

Компьютерные технологии при-
дали новый импульс развитию и со-
вершенствованию стеганографии 
(от греческого «тайнопись»), поя-
вилось новое направление в области 
защиты информации - компьютер-
ная стеганография (КС). Современ-
ный прогресс в области глобальных 
компьютерных сетей и средств муль-
тимедиа привел к разработке новых 
методов, предназначенных для обес-
печения безопасности передачи дан-
ных по каналам телекоммуникаций и 
использования их в необъявленных 
целях. Эти методы, учитывая естест-
венные неточности устройств оциф-
ровки и избыточность аналогового 
видео или аудио сигнала, позволяют 
скрывать сообщения в компьютер-
ных файлах (контейнерах). Причем, 
в отличие от криптографии, данные 

методы скрывают сам факт передачи 
информации [2].

Основными положениями сов-
ременной компьютерной стеганог-
рафии являются следующие [1, 3]:

I. Методы скрытия должны обес-
печивать аутентичность и целост-
ность файла.

II. Предполагается, что против-
нику известны все возможные сте-
ганографические методы.

III. Безопасность методов ос-
новывается на сохранении стега-
нографическим преобразованием 
основных свойств открыто переда-
ваемого файла при внесении в него 
секретного сообщения и некоторой 
неизвестной противнику информа-
ции - ключа.

IV. Даже если факт скрытия со-
общения стал известен противнику 


