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ФОРМИРОВАНИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННЫХ СИСТЕМ

Formation of the security policy of information systems

Политика безопасности (ин-
формации в организации) (Organiz-
ational security policy) – это совокуп-
ность документированных правил, 
процедур, практических приемов 
или руководящих принципов в об-
ласти безопасности информации, 
которыми руководствуется органи-
зация в своей деятельности.

В современной практике термин 
«политика безопасности» может 
употребляться как в широком, так 
и в узком смысле слова. В широ-
ком смысле политика безопасности 
определяется как система докумен-
тированных управленческих реше-
ний по обеспечению безопасности 
организации. В узком смысле под 
политикой безопасности обычно 
понимают локальный нормативный 
документ, определяющий требо-
вания безопасности, систему мер, 
либо порядок действий, а также 
ответственность сотрудников ор-
ганизации и механизмы контроля 
для определенной области обеспе-
чения безопасности. Примерами та-
ких документов могут служить: 

- Правила работы пользовате-
лей в корпоративной сети;

- Политика обеспечения безо-
пасности удаленного доступа 
к ресурсам корпоративной 
сети;

- Политика обеспечения безо-
пасности при взаимодействии 
с сетью Интернет;

- Антивирусная политика, ин-
струкция по защите от ком-
пьютерных вирусов;

- Политика выбора и использо-
вания паролей;

- Правила предоставления до-
ступа к ресурсам корпоратив-
ной сети;

- Политика установки обновле-
ний программного обеспече-
ния;

- Политика и регламент резерв-
ного копирования и восста-
новления данных;

-  Соглашение о соблюдении ре-
жима информационной безо-
пасности, заключаемое со 
сторонними организациями.

Разработка политик безопасности 
собственными силами – длительный и 
трудоемкий процесс, требующего вы-
сокого профессионализма, отличного 
знания нормативной базы в области 
информационной безопасности. По-
этому решение вопроса о разработке 
эффективной политики информацион-
ной безопасности на современном 
предприятии обязательно связано с 
проблемой выбора критериев и по-
казателей защищенности, а также эф-
фективности корпоративной системы 
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защиты информации. Вследствие 
этого, в дополнение к требованиям 
и рекомендациям стандартов, за-
конам и иным руководящим доку-
ментам приходится использовать 
ряд международных рекомендаций. 
В том числе адаптировать к отече-
ственным условиям и применять на 
практике методики международных 
стандартов, таких как: ISO 17799, ISO 
9001, ISO 15408, BSI, COBIT, ITIL и дру-
гие, а также использовать методики 
управления информационными рис-
ками в совокупности с оценками 
экономической эффективности ин-
вестиций в обеспечение защиты ин-
формации предприятия.

Основными нормативными доку-
ментами в области информационной 
безопасности выступают:

- «Общие критерии оценки 
безопасности информацион-
ных технологий» (ISO 15408), 
которые определяют функци-
ональные требования безо-
пасности и требования адек-
ватности реализации функций 
безопасности;

- «Практические правила управ-
ления информационной без-
опасностью» (ISO 17799). Дан-
ный стандарт содержит систе-
му практических правил по 
управлению информационной 
безопасностью и используется 
в качестве критериев оценки 
эффективности механизмов 
безопасности на организаци-
онном уровне, включая адми-
нистративные, процедурные и 
физические меры защиты.

Содержание политики безопас-
ности.

Обеспечение информационной 
безопасности предполагает подчи-
ненное единому замыслу, эффектив-
ное информационное обслужива-
ние и управление всеми средствами 
комплексной защиты информации, 
адекватное отражение угроз ин-
формационной безопасности. Глав-
ная цель принимаемых мер зашиты 
информации состоит в том, чтобы 
гарантировать целостность, до-
стоверность, доступность и кон-
фиденциальность информации во 
всех ее видах и формах, включая 
документы и данные, обрабатыва-
емые, хранимые и передаваемые в 
информационно-вычислительных 
и телекоммуникационных системах 
независимо от типа носителей этих 
данных. Организация информацион-
ных ресурсов должна обеспечивать 
их достаточную полноту, точность 
и актуальность, чтобы удовлетво-
рять потребности жизнедеятельности 
организации, не жертвуя при этом 
основными принципами информа-
ционной безопасности.

При этом основной посылкой для 
разработки политики безопасности, 
являются следующие причины, кото-
рые можно разделить на внутренние 
и внешние.

Внутренние:
- требования руководства;
- обеспечение конкурентоспо-

собности;
- демонстрация заинтересо-

ванности руководства в обе-
спечении информационной 
безопасности;

- вовлечение сотрудников в 
процесс обеспечения инфор-
мационной безопасности;
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- уменьшение стоимости стра-
хования;

- экономическая целесообраз-
ность;

Внешние:
- требования законодательства 

и стандартов:
- требования клиентов и парт-

неров;
- необходимость сертификации 

по стандартам;
- требования аудиторов;
Политика информационной безо-

пасности является планом высоко-
го уровня, в котором описываются 
цели и задачи мероприятий в сфере 
безопасности.

Для построения политики ин-
формационной безопасности реко-
мендуется отдельно рассматривать 
следующие направления защиты ин-
формационной системы:

- Защита объектов информаци-
онной системы;

- Защита процессов, процедур 
и программ обработки инфор-
мации;

- Защита каналов связи;
- Подавление побочных элек-

тромагнитных излучений;
- Управление системой защиты.
При этом по каждому из перечис-

ленных выше направлений Политика 
информационной безопасности долж-
на описывать следующие этапы созда-
ния средств защиты информации:

1. Определение информацион-
ных и технических ресурсов, 
подлежащих защите;

2. Выявление полного множе-
ства потенциально возмож-
ных угроз и каналов утечки 
информации;

3. Проведение оценки уязвимос-
ти и рисков информации при 
имеющемся множестве угроз 
и каналов утечки;

4. Определение требований к 
системе защиты;

5. Осуществление выбора сред-
ств защиты информации и их 
характеристик;

6. Внедрение и организация ис-
пользования выбранных мер, 
способов и средств защиты;

7. Осуществление контроля це-
лостности и управление систе-
мой защиты.

Политика безопасности – это 
организационно-правовой и тех-
нический документ одновременно. 
При его составлении надо всегда 
опираться на принцип разумной 
достаточности и не терять здравого 
смысла. Этот принцип означает, что 
затраты на обеспечение безопас-
ности информации должны быть не 
больше, чем величина потенциаль-
ного ущерба от ее утраты. Анализ рис-
ков, проведенный на этапе аудита, 
позволяет ранжировать их по вели-
чине и защищать в первую очередь 
не только наиболее уязвимые, но и 
обрабатывающие наиболее ценную 
информацию участки. 

Адекватный уровень информаци-
онной безопасности в организации 
может быть обеспечен только при 
комплексном подходе, включающем 
как программно-технические, так и 
организационные меры защиты. При-
чем организационные меры игра-
ют более важную роль и в среднем 
должны составлять более 60% усилий 
в этом направлении. Эффективность 
любых сложных и дорогостоящих 
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программно-технических механиз-
мов защиты может быть сведена к 
нулю в случае, если пользователи ин-
формационных систем игнорируют 
элементарные правила парольной 
политики. Установка межсетевого 
экрана может даже понизить защи-
щенность сети в случае отсутствия 
политики управления доступом, ко-
торую он должен реализовывать. В 
основе организационных мер защи-

ты информации лежат политики безо-
пасности организации, от эффектив-
ности которых в наибольшей степени 
зависит успешность мероприятий по 
обеспечению ИБ. 

Важно помнить, что прежде чем 
внедрять какие-либо решения по 
защите информации необходимо 
разработать политику безопасности, 
адекватную целям и задачам совре-
менного предприятия.
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АУДИТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

На сегодняшний день корпора-
тивные сети даже небольших компа-
ний представляют собой достаточно 
сложные и многофункциональные 
объекты, позволяющие решать раз-
личные задачи. Нынешняя тенден-
ция к усложнению функциональнос-
ти, администрирования информа-
ционных систем ведет к появлению 
возрастающего числа ошибок, свя-
занных с безопасностью системы, 

а иногда к недостаточности опыта 
и знаний для безопасного админи-
стрирования системы. 

В связи с этим общепринятой 
практикой является проведение сто-
ронней, доверенной, специализиро-
ванной компанией всестороннего 
аудита информационной безопас-
ности (ИБ) всех автоматизирован-
ных ресурсов и бизнес-процессов 
компании.


